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A. Konfiguras Bandwidth
Untuk konfigurasi Mikrotik pada Komite Nasiona Keselamatan Transportasi
menggunakan HTB (Hierarchical Token Bucket) dan Queue Tree yang mana HTB
berfungss membuat queue lebih terstruktur dengan melakukan pengelompokkan
sedangkan queue tree yang berfungsi membatasi satu arah koneksi. Adapun langkah-
langkah konfigurasinya sebagai berikut:
1. Mendefinisikan network LAN agar tidak terlimit bandwidth lokalnya

dengan membuat Firewall Address List.
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2. Kemudian membuat Mangle yang berfungsi menandai paket data dan

koneksi tertentu.

[(© 2dmin@08:00:27:8:A6:16 (MikroTik) - WinBox v5.20 on x86 (36) [T« b [E=SSEE™)
v Hide Passwords M ()
Mangle Rule <192.168.1.4-192.168.1 6>
General |Advanced Exra Action Statistics |I
Chain: |forward '_3 I_ Cancel __]
Src. Address: - ADD’)' .
Dst. Address: [ |/192.168.1.4-192.168.16 a |
Protocol: - Comment
Dst. Port N ‘
Any. Port bt Reset Counters
P2P; - :IRM A
In. Interface: | -
Out. Interface: | -
Packet Mark: | =
Connection Mark: W
Routing Mark: | |w
Routing Table: | =
Connection Type: - ll

Pada chain dipilih forward untuk menandai trafik yang keluar masuk melalui router.
Dan dst address adalah destinasi yang akan dituju. Lalu kita ke menu Advanced untuk

memasukkan address list yang sebelumnya dibuat sebagai sumber data dan koneksi.
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Selanjutnya kita ke menu Action
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Pada menu Action kita memilih packet mark untuk memberikan tanda dan nama
paket yang kita ingin buat. Setelah selesai membuat mangle hasilnya akan sebagai

berikut.

© 2dmin@08:00:27:8E:A6:16 (MikroTik) - WinBox v5.20 on x86 (86)

([ cu] | Safe Mode |

Interfaces

Fiter Rules  NAT Mﬂﬂde|sml’m Connections  Address Lists Layer7 Protocols

#| =] [w][%] (@] [¥] |00 Reset Courers || 00 Reset MCoumters | [Fro |t

# [ |Acton [Ohan  [Swc. Address [Dst Address  [Proto...[Src.Pot  [Dst.Pot ||
0 # mark packet forward 192.168.1.4-192.168.1.6

1 # mark packet forward 192.168.1.7-192.168.19

Untuk menambahkan paket mark dapat dilakukan dengan langkah-langkah

seperti yang sudah dijelaskan. Setelah membuat mangle lanjut ke langkah berikutnya.
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3. Membuat Queue Parent Pada Queue Tree
Pada langkah ini barulah bandwidth akan diatur tetapi sebelumnya dibuat

terlebih dahulu parent sebagai acuan untuk turunannya.
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Pada kolom nama diis dengan nama yang akan kita buat dan nantinya akan
digunakan pada turunanya. Lau pada kolom Parent diis dengan outgoing
Interface yang digunakan. Untuk kolom Prioritas akan digunakan pada turunan
yang mana prioritas diberikan sebanyak 8 dan prioritas tertinggi adalah 1. Max

limit merupakan jumlah keselurahan bandwidth yang akan diberikan.
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4. Membuat Turunan (Child)
Setelah membuat parent sebagai acuan barulah membuat child atau turunan yang

nantinya akan memberikan bandwidth kepada masing-masing client-client.

- . .
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Pada kolom parent kita isi dengan memilih nama parent yang telah dibuat dan
pada packet marks kita pilih paket yang sudah ditandai dengan nama direktur.
Pada kolom limit at akan dibatasi tingkat koneksi yang didapat paling kecil yaitu

200k dan pada Max limit koneks yang didapat paling tinggi adalah 512k.
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Gambar diatas merupakan hasil dari pembuatan bandwidth. Perlu diketahui pada
parent limit at tidak perlu diisi karena bandwidth yang akan diberikan secara

menyeluruh, limit at hanya diberikan pada turunannya sagja.



Bl

B. Konfigurasi Pemblokiran dengan Menggunakan System Scheduler
Mikrotik mempunya fasilitas untuk memblokir situs tertentu menggunakan
fasilitas firewall yang ada di filter rule. Berikut ini cara memblok situs yang di
atur sesuai jam:

1. Mengatur Waktu di System Clock dan NTP Client

© 2dmin@08:00:27:8 mo,.: , @mm'gm, -
(0[] | sfe Mode Ceticates
Intert | Clock
Wireless Console
G Drivers [LA0CH.
PPP Heath Time | Manual Time Zone
Mesh Hory Time: [04:05:55
P b [ Identky Date: [Ji/22/2016
IPv6 B[ Time Zone Name: |Asia/Jakara
MPLS e
Rt | License GMT Offset: [+07:00
System | logging [ ] DST Active
Q NTP Client
Fies NTP Server
og Packages
Radius Password |v| Enabled
Tools | P Mode: unicast | %]
New Teminal e Prmary NTP Server: 180211885 |
ISDN Channels  Fieset Configuration ]
KVM Dyanmic Servers: ]
Make Spouts | Fouderboard .
Manual Scheduler
Bt Scripts

Langkah ini bertujuan untuk mengatur waktu yang ada di mikrotik agar sesuai
dengan Jam yang ada di Indonesia dan global. Supaya pada saat mengaktifkan

schedule dapat sinkronisasi.
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Membuat Rule di Firewall Filter

Interfaces @E
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Pada gambar diatas merupakan pengaturan untuk memblok client dari situs

yang tidak diinginkan.



3. Membuat Script

Di tahap ini akan dibuat script untuk mengaktifkan dan menonaktifkan

firewall secara otomatis. Script berguna untuk menyimpan naskah atau

perintah yang digunakan oleh mikrotik.

Wireless Scrpts | Jobs Environment
— 4= [7] [ Ao | [Frs
= Meme  lower st TmeSated _|AnCont [v)
o Poalow ___admin l/22/2016 04:16:02 s
P ) L  fodeny  admn 6041402 7
1Pv6 I : e .
MPLS I = :
| Name: |fo-allow | | 0K Name: |fb-deny
System I Owner: |admin | E Owner: |admin
= - -
Fles [] reboot v read [] reboot v read
. 2 wte @ ok 5 ke ke
Redi (v test e i [—|Hﬂ“m v test | password
[ snifi i i v sniff | sensitive
Tools I Run Script
New Teminal Last Time Started: |Jul/22/2016 041602 | Last Time Started: |Jul/22/2016 04:14:02 |
ISON Channels AunCourt: [3 | RnCount:[7
KvM
Make Supout i Source: Source:
/ip firewall fiter set [/ip firewal fiter find - 1!bfmalfla'ut[ﬂpflwall’lu&\d
Manual content = ‘facebook™] disabled=yes “facebook"] disabled
Bat

Perintah untuk script : /ip firewall filter set [/ip firewall filter find content =

“facebook’] disabled=yes.

Perintah diatas untuk mengijinkan konten facebook dan mematikan firewall

filter, dan untuk memblok situs tersebut tinggal dirubah perintah disable=yes

menjadi “no”.




4. Membuat Penjadwalan di menu Scheduler
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Setelah selesa membuat script barulah kita membuat penjadwalan untuk

kapan konten situs facebook bisa diakses dan tidak bisa diakses.

Wireless o0 _ : o)
Brdge |d]|=] |v][%]| O] |T] [
PPP Name /|Stat Date  |Stat Tme  |Interval |On Event Owner Run Count | Next Run i
5-08.00 Jun/24/2016 13:14:00 01:00:00 fo-deny admin § Jul/22/2016 ...

Mesh | fb-13.00 Jun/24/2016 13:16:00 01:00:00 fo-allow admin 6 /222006 .. |
P [
e Schedule 4b-08.00> |=1/E3
I
— Name: 108,00 _ oK Name: 113,00
Routing Stat Date: Jun/24/2016 | [[Concol | | St Date: [hrv24/2016
System Statt Time: [08:00:00 5 Start Time: [ 16:00.00 Poply
Queues Interval: | 1d 00:00:00 I:] Interval: | 1d 00:00:00 —]
Files On Event: On Event:
1m0 foseny - === [ Comment |
Rodus
Tods =
New Teminal
ISDN Channels
KvM =
Make Supout rif
Bt Policy Policy

v/ reboot v read v| reboot v read

v wite v/ policy v wrte ! policy

v test || password v test v password

| sniff V! senstive v snif v sensitive




