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KATA PENGANTAR

Puji syukur kehadirat Tuhan YME, karena atas limpahan rahmat dan
karunia-Nya, sehingga buku ini selesai disusun dan berhasil diterbitkan.
Kehadiran Buku Pengantar Teknologi Informasi: Konsep Utama, Tren Modern,
dan Dampak Sosial ini disusun oleh para akademisi dan praktisi dalam
bentuk buku kolaborasi. Walaupun masih jauh dari kesempurnaan,
tetapi kami mengharapkan buku ini dapat menjadi referensi atau bahan
bacaan dalam menambah khasanah keilmuan khususnya mengenai

Pengantar Teknologi Informasi.

Sistematika penulisan buku ini diuraikan dalam sepuluh bab yang
memuat tentang Evolusi dan Fundamental Teknologi Informasi,
Arsitektur Perangkat Keras (Hardware) Masa Kini, Perangkat Lunak
(Software) dan Sistem Operasi, Infrastruktur Jaringan dan Komunikasi
Data, Esensi Basis Data dan Pengelolaan Informasi, Keamanan
Informasi dan Etika Digital, Kecerdasan Buatan (AI) dan Masa Depan
Otomasi, Teknologi Cloud Computing dan Virtualisasi, Internet of Things
(IoT) dan Teknologi Tertanam, Dampak Sosial dan Isu Kontemporer
di Bidang Teknologi Informasi.

Ucapan terima kasih yang tak terhingga kepada seluruh pihak yang telah
memberikan kontribusi dalam seluruh rangkaian penyusunan sampai
penerbitan buku ini. Secara khusus, terima kasih kepada Panca Mitra
Cendekia sebagai inisiator buku kolaborasi ini. Buku ini tentunya masih
banyak kekurangan dan keterbatasan, saran dari pembaca sekalian
sangat berarti demi perbaikan karya selanjutnya. Akhir kata, semoga
buku ini bermanfaat bagi para pembaca.

Bandung, Juli 2026
Editor
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BAB 1

EVOLUSI DAN FUNDAMENTAL TEKNOLOGI
INFORMASI

Ahmad Sujana

A. Peranan Teknologi Informasi

Kita semua sudah melihat bagaimana peranan dan
perkembangan teknologi informasi di mana teknologi sudah
menjadi sebuah digital pribadi (Personal Digital  Technologies),
perkembangan teknologi informasi dan komunikasi
menggambarkan bagaimana teknologi informasi berkembang dari
masa ke masa dari teknologi sederhana sampai dengan teknologi
canggih masa kini, bagaimana cerminan perjalanan penggunaan
teknologi  membantu  manusia  dalam  mengelola  data,
menyimpannya dan menyebarkannya sehingga semua orang dapat
memanfaatkan perkembangan kemajuan teknologi tersebut
(Saputra et al, 2023). Tidak diragukan lagi bahwa teknologi
informasi telah menjadi sebuah kebutuhan sekunder, bahkan bisa

diibaratkan sebuah pakaian, sehingga seolah-olah menjadi sebuah
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Evolusi dan Fundamental Teknologi Informasi

“pribadi digital” untuk menggambarkan bagaimana ketergantungan
manusia dalam bidang teknologi informasi, dalam kegiatan sehari-
hari kita ambil contoh pada sebuah Perguruan Tinggi, bagaimana
penyajian kemampuan teknologi informasi dapat dimanfaatkan oleh
mahasiswa, mereka tidak perlu datang ke kampus kalau hanya ingin
mengecek nilai mata kuliah, atau sekedar mengecek beberapa
informasi yang dibutuhkan (Mukhsin, 2020).

Di dunia rumah tangga juga sudah mengalami kemajuan
teknologi yang sangat pesat, bagaimana pemilik rumah bisa
mengendalikan alat-alat rumah tangga dari jarak jauh hanya dalam
sekali pencet bisa mematikan atau menyalakan alat rumah tangga
yang sudah dalam genggaman, misalnya menyalakan TV, AC,
mengunci rumah dan lain sebagainya, sebagian peralatan di atas
mungkin terkesan lucu, bagaimana bisa alat alat tersebut bisa
dikendalikan dari jarak jauh, tetapi dengan adanya komputer,
teknologi  jaringan, dan teknologi lainnya semuanya bisa
dikendalikan, hidup di era komputer wothing is imposible, semua
teknologi sudah tersedia, dengan banyaknya informasi yang tersedia
kapanpun dan di manapun manusia sebagai pengguna hanya tinggal
menyebutkan atau mencari apa yang dibutuhkan dan boorm,
semuanya ada. Dengan adanya teknologi era Al menjadi puncak
dari teknologi pada saat ini (Oktaviane & Helmi, 2023).

Perkembangan teknologi informasi yang sangat pesat,
bagaimana implementasi jaringan internet, electronic commerce, virtual
office, intranet dan lain sebagainya menembus batasan yang dahulu
sangat tidak mungkin menjadi mungkin, bisa mengakses data dari
berbagai belahan dunia dengan mudah, penggabungan teknologi
komunikasi dan teknologi komputer telah menjadi sebuah evolusi
perkembangan teknologi informasi, teknologi komputer menjadi

2 | Ahmad Sujana



Evolusi dan Fundamental Teknologi Informasi

yang paling dominan dalam perkembangannya diikuti oleh pesatnya
perkembangan jaringan komputer sehingga batasan-batasan sudah
tidak menjadi sebuah masalah besar untuk sekedar bertukar
informasi (Cholik, 2021).

B. Evolusi Komputer (Computer Evolution) dan Jaringan

Pada era teknologi informasi diawali dengan bagaimana
perkembangan  teknologi  komputer  sebagai awal  dari
perkembangan teknologi-teknologi lainnya yang akan mendukung
bagaimana pesatnya teknologi sampai saat ini. Komputer
merupakan integral dari kehidupan kita, di manapun kita berada,
duduk di rumah, duduk di kantor, mengemudi di jalan raya, duduk
di bioskop dan lainnya secara langsung atau tidak langsung sudah
dipengaruhi oleh komputer, di era komputer ini semua dipengaruhi
oleh  komputer, bagaimana bergantungnya penyimpanan,
pemrosesan, penyebaran yang hanya dapat dilakukan oleh
komputer (Sinaga, 2015). Sebelum perkembangan komputer dari
generasi ke generasi, generasi pertama merupakan cikal bakal
berkembangnya komputer vyaitu diawalinya sebuah komputer
dengan menggunakan tabung vakum, dari teknologi tersebut telah
terjadi beberapa perkembangan dalam dunia komputasi yang
berkaitan dengan perangkat komputasi mekanik. Mesin hitung
ABACUS adalah alat hitung mekanis pertama yang digunakan
untuk menghitung angka-angka besar, kata ABACUS itu sendiri
berasal dari Yunani kuno yang artinya adalah alat bantu hitung, alat
ini terdiri dari batang-batang horizontal, alat tersebut memiliki 10
manik-manik yang masing-masing mewakili angka satuan, puluhan,
ratusan dan seterusnya (Sudirman & Wahono, 2003).
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Komputer berkembang dari generasi ke generasi, dari tahun ke

tahun selalu ada perkembangan, perkembangan komputer dibagi ke

dalam beberapa dekade yaitu diawali pada tahun 1940:

1.

Tahun 1940 s/d 1956 lahirnya komputer generasi pertama
mempunyai ciri-ciri yaitu dengan bentuk dan bobot yang
sangat besar, pada saat itu komputer diciptakan untuk
kebutuhan perang, di mana komputer diperuntukan untuk
peluru kendali, bobot dari komputer generasi pertama yaitu
mencapai 30 Ton, bobot yang sangat besar dibandingkan
dengan generasi sekarang dan dengan harga yang sangat
mahal, untuk bahasa pemrograman yang digunakan yaitu
menggunakan  wachine  language  dengan  mempunyai
kemampuan hanya bisa menyelesaikan satu perintah dalam
satu waktu saja, dengan waktu yang diperlukan sangat lama
dalam mengeksekusi satu perintah bahkan waktu yang
diperlukan untuk menyelesaikan satu perintah tersebut bisa
berhari-hari atau bisa juga berbulan-bulan, waktu yang
dibutuhkan pada saat itu.

Tahun 1956 s/d 1963 lahirnya generasi komputer kedua,
pada generasi ini komputer mempunyai ciri-ciri dibagian
hardware-nya dengan menggunakan komponen transistor,
kalau pada generasi pertama komputer masih menggunakan
tabung hampa, maka pada generasi kedua ini transistor
menjadi komponen dengan ciri khas perkembangan dari
komputer sebelumnya, dengan hadirnya komponen
transistor ini maka komputer lebih murah dari generasi
komputer sebelumnya, kemudian dari ukuran juga menjadi
lebih kecil, dengan perkembangan dari tabung vakum
hampa maka kecepatan komputer juga akan lebih cepat,
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bisa dilihat seperti pada gambar 1, perkembangan dari
vakum ke transistor yang ukurannya lebih kecil.

;ﬁ,i{;_w

Gambar 1.1. Vakum ke Transitor

Untuk pemrograman untuk pemrosesan pada generasi ini
sudah menggunakan pemrograman tingkat tinggi sehingga
pemrosesan lebih cepat.

Tahun 1964 s/d 1971 menjadi perkembangan komputer
generasi ketiga, pada generasi ini mulai berkembang
komponen crenit atau dikenal dengan istilah 1C (Integrated
Cirenif), komponen ini mempunyai ukuran yang kecil tetapi
mempunyai kemampuan untuk menampung komponen-
komponen kecil menjadi satu, seperti terlihat pada gambar
2 di bawah:

Gambar 1.2. IC (Integrated Circuit)

Bahasa pemrograman yang digunakan pada generasi ini
sudah menggunakan bahasa pemrograman bahasa tingkat
tingel (High Level Language), bahasa pemrograman ini
dirancang supaya lebih mudah untuk dipahami oleh bahasa
manusia, misalnya bahasa C, Bahasa Fortran, Cobol, Pascal,
dan Basic, kalau dibandingkan dengan bahasa sebelumnya
yaitu pemrograman bahasa mesin.
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4. Tahun 1971 S/d Sekarang. Tahun ini menjadi
perkembangan komputer pada generasi keempat, pada
generasi ini mempunyai ciri dari  berkembangnya
microprocessor  yang menyatukan banyak IC ke dalam
kepingan silikon, dengan perkembangan ini banyak muncul
laptop-laptop atau alat-alat yang portable, dengan banyaknya
muncul komputer laptop berpengaruh juga ke dalam
perkembangan jaringan komputer.

5. Komputer Generasi ke-5 and Future. Pada generasi ini
perkembangan  processoer paling  signifikan, bisa dilihat
bagaimana perkembangan processor bisa berkembang pada
setiap tahunnya, perkembangan LSI (Large Scale Intergation)
yang paling dominan yaitu pemadatan beberapa
microprocessoer ke dalam satu keping microprocessor, selain itu
perkembangan lain adalah munculnya semi konduktor dan
awal munculnya IOT, AI dIL

Perkembangan selanjutnya adalah perkembangan jaringan
komputer yang menjadi salah satu faktor perkembangan teknologi
informasi, konsep awal jaringan komputer dimulai pada tahun
1950-an dan 1960-an, di mana pada saat itu perkembangan
komputer sudah meluas ke berbagai bidang tetapi pada saat itu
komputer masih berdiri sendiri-sendiri, ide untuk menghubungkan
komputer supaya bisa berbagi informasi muncul pada era ini (Saroji
et al.,, 2021).

Pada tahun 1960 seorang J.C.R. Licklider dari Massachusetts
Institute of Technology (MIT) mencetuskan sebuah konsep yaitu
menyatukan jaringan antar galaksi, walaupun pada saat itu dengan
teknologi yang masih terbatas tentunya baru hanya sebatas ide
bagaimana menghubungkan komputer-komputer seluruh dunia
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(Fitriawati, 2017). Perkembangan yang paling signifikan yaitu terjadi
pada tahun 1969, dengan kemunculan ARPANET (Advanced
Research — Projects  Agency  Network) yang dikembangkan oleh
departemen  pertahanan Amerika yang tujuannya adalah
menghubungkan komputer-komputer milik militer Amerika dan
penelitian diberbagai universitas di Amerika.

ARPANET menggunakan teknologi pengiriman data yang di
sebut Package Switcing dimana data-data akan di potong-potong
menjadi paket-paket yang kecil untuk kemudian akan disatukan
dengan teknologi khusus dibagian si penerima sehingga ketika paket
diterima menjadi utuh kembali. Kemudian pada tahun 2000-an
perkembangan jaringan berkembang sangat pesat, banyak inovasi
jaringan wireless (Witi) dan teknologi jaringan seluler dari teknologi
3G, 4G, dan 5G, serta penggunaan kabel serat optik sehingga data
dapat bergerak lebih cepat, selain itu jarinagn berbasis block chain
menjadi sebuah gaya baru sehingga pendistribusian data lebih aman
dan terdesentralisasi seperti misalnya pengiriman mata uang cripto
(¢cripto cureney) dan banyak desentralisasi aplikasi lainnya (Fahriani,
2024).

C. Dasar-Dasar Teknologi Informasi

Teknologi informasi merupakan sebuah komponen yang
sangat berpengaruh besar di dalam kehidupan masayarakat, sudah
merupakan kebutuhan komponen integral di dunia yang saat ini
setba modern, ada sebuah ketergantungan ke dalam teknologi
informasi dari komunikasi sampai dengan pengelolaan bisnis. Oleh
karena itu pemahaman mengenai dasar-dasar teknologi sangat
penting untuk dipahami (Ardhana et al., 2024). Dasar-dasar
teknologi informasi melibatkan beberapa komponen yang pada
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dasarnya teknologi informasi terdiri dari komponen hardware
komputer dan sgftware komputer yang digunakan untuk menyimpan,
mengelola, kemudian menyebarkan atau mentransmisikan data
tersebut melalui jaringan. Penggunaan teknologi informasi
membuat kita lebih mudah dalam mengolah dan memperoleh
informasi sehingga akan lebih efisien dalam pengambilan keputusan
di bidang bisnis, oleh karena itu memahami teknologi informasi
menjadi landasan kuat supaya lebih mudah dalam beradaptasi
dengan pesatnya perkembangan teknologi saat ini. Dari pemaparan
di atas dapat kita ambil poin-poin kunci dalam teknologi informasi
yaitu:
1. Teknologi informasi melibatkan komponen teknologi dan
fungsi.
2. Perangkat hardware dan perangkat software merupakan
komponen dasar dari teknologi informasi.
3. Pemahaman dasar teknologi informasi sangat penting untuk
keberhasilan bisnis dan adaptasi teknologi.
4. Teknologi informasi sangat berperan penting dalam
mendukung keberhasilan bisnis masa dapan.
Dalam konteks bisnis, penggunaan teknologi informasi merupakan
kunci keberhasilan dalam dunia bisnis untuk meningkatkan efisiensi
dan efektivitas, penggunaan teknologi informasi dalam bisnis dapat
digunakan untuk mengelola data, mengotomatisasi proses bisnis,
mempercepat dalam berkomunikasi dan dapat menganalisa proses
bisnis dengan baik (Sti Lestari et al, 2019). Berikut ini adalah
beberapa konsep dan elemen-clemen penting dalam pengertian
teknologi inforamasi:
1. Sistem Informasi (Information system) merupakan
kumpulan prosedur, metode dengan alat yang digunakan
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untuk mengelola, mengumpulkan dan mneyebarkan
informasi dalan sebuah organisasi.

Manajemen  Teknologi Informasi (Information
Technology Management?) merupakan praktek untuk
mengelola, mengawasi penggunaan teknologi informasi
dalam struktur organisasi.

Komputasi Awan (Cloud Computing) konsep komputasi
awan merupakan sebuah konsep penyimpanan data,
perangkat lunak yang terhubung ke internet sehingga dapat
di akses secara online.

Keamanan Informasi (Information Security) vyaitu
sistem untuk melindungi data dari akses yang tidak sah.

Penerapan teknologi informasi merupakan sebuah kemajuan dalam

dunia bisnis dan memberikan manfaat hampir pada semua sektor,

yaitu sektor pendidikan, kesehatan, dunia bisnis, pemerintahan

sampai dengan pelayanan masyarakat yang dapat dengan mudah di

akses dari mana saja dan kapanpun waktunya (Saputra et al., 2023).

Penerapan teknologi informasi telah merubah cara pandang dan

pola pikir umat manusia, cara kerja dan cara berinteraksi (Danuri,

2019). Ada beberapa dasar dari teknologi informasi, seperti pada

gambar di bawah, bagaimana semua komponen berkolaborasi

untuk memberikan manfaat yang optimal dalam pemanfaatannya.

e e N
o O (@ —_
® ATECHNOLOGY .
~ . &
Jo l ‘ D8 .4
< © o P .

Gambar 1.3. Technolgy Colaboration
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Merujuk pada gambar di atas prinsip-prinsip yang menjadi dasar

dari pengembangan sistem aplikasi dan infrastruktur teknologi

informasi di kategorikan ke dalam beberapa bagian yaitu:

1.

Komputer dan perangkat kerasnya, komputer menjadi salah
satu bagian komponen yang utama di mana di dalamnya
terdiri dari perangkat input, perangkan pemrosesan yaitu
CPU, memorti dan perangkat output.

Perangkat Lunak: Perangkat lunak yang merupakan
program komputer yang di dalamnya terdiri dari sistem
operasi, dan aplikasi yang berkerja mengelola data dan
informasi.

Jaringan komputer dan telekominikasi: merupakan fondasi
bagaimana data dan informasi dapat bertransformasi
melalui jaringan internet, bagaimana setiap perangkat dapat
tethubung dengan protokol komunikasi dan infrastruktur
jaringan.

Manajemen informasi: merupakan bagian bagaimana
penyimpanan, pengelolaan, pengorganisasian, pemrosesan
dan pengambilan informasi yang akurat dan relevan.

D. Fungsi Teknologi Informasi dan Teknologi Jaringan

Tekomunikasi
Fungsi dari teknologi informasi sangat luas diantaranya

bagaimana kita dapat berkomunikasi dengan dunia luar tanpa

tethambat dengan jarak dan waktu, dapat mengakses berbagai

macam informasi yang kita butuhkan, semua sudah tersedia selama

kita terkoneksi ke dalam jaringan internet, pada saat ini jaringan

internet sudah terhubung secara luas hampir di setiap pelosok, dari

pelosok desa hingga daerah-daerah terpencil, perkembangan
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jaringan internet disertai dengan berkembang pesatnya teknologi
perangkat sebagai alat untuk mengakses semua informasi melalui
jaringan internet, yang paling signifikan adalah perkembangan
smartphone, smartphone merupakan salah satu alat atau perangkat
untuk mengakses semua data dan informasi yang dibutuhkan
karena teknologi smariphone sudah hampir sama dengan kemampuan
sebuah komputer atau laptop, semua aplikasi pengolah kata seperti
word dan lain sebagainya sudah tersedia pada perangkat mini laptop
ini, kenapa disebut mini laptop karena secara kemampuan hampir
sama, dan smartphone ini lebih praktis dan modern dari segi bentuk
dan fasilitas yang disediakan oleh vendor, begitu juga dengan
teknologi jaringannya, teknologi jaringan pada smariphone pada saat
ini sudah generasi 5G walaupun pada saat ini jaringan 5G belum
merata, hanya dapat dinikmati di daerah perkotaan. Perkembangan
teknologi internet membawa perubahan terhadap perkembangan
teknologi smartphone, di mana setiap aplikasi telah mendukung
semua aktifitas manusia (Danuri, 2019). Teknologi 5G merupakan
generasi  kelima  dari  perkembangan  teknologi  jaringan
telekomunikasi.

Analog Voice Digital Voice Mobile Breadband
Marean tr basrar w Spend |

Gambar 1.4. Perkembangan Jaringan Telekomunikasi
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Pada gambar di atas dapat dilihat bagaimana perkembangan
jaringan telekomunikasi dari generasi ke generasi, dimulai dari
generasi 1G pada tahun 1980, kemudian dua tahun selanjutnya
generasi 2G, 3G, 4G dan teknologi 5G pada tahun 2020 an (Lestari
et al,, 2022).

Selain itu perkembangan teknologi jaringan fiber optik sebagai
pelopor dari  perkembangan jaringan menjadi bagian dari
komponen penting dalam dunia teknologi informasi. Hal lain
mengenai teknologi informasi akan dibahas lebih detail pada bab-
bab selanjutnya.
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BAB 2

ARSITEKTUR PERANGKAT KERAS MASA
KINI

Harrison D.S

Perkembangan teknologi perangkat keras dalam beberapa
dekade terakhir telah membawa perubahan yang luar biasa, tidak
hanya dalam bidang ilmu komputer, tetapi juga dalam berbagai
sektor industri, kesehatan, dan kehidupan sehari-hari. Setiap
langkah kemajuan dalam perangkat keras membuka peluang baru
yang sebelumnya hanya bisa dibayangkan dalam fiksi ilmiah. Dari
super komputer yang mampu memproses data dalam jumlah besar
dengan kecepatan tinggi, hingga komputer kuantum yang
menjanjikan revolusi total dalam cara kita mengolah informasi,
dunia perangkat keras komputer telah berkembang dengan pesat
(Warsita, 2009; Mufadhol, 2017).

Sejak awal diperkenalkannya komputer, kecepatan pemrosesan
telah menjadi salah satu faktor kunci dalam mengukur kemajuan.
Pada awalnya, komputer dirancang untuk menangani perhitungan
dasar, tetapi seiring berjalannya waktu, permintaan akan kecepatan
yang lebih tinggi untuk aplikasi yang lebih kompleks semakin
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meningkat. Inilah yang melatarbelakangi perkembangan komputer
kecepatan tinggi, yang lebih dikenal dengan sebutan super
komputer (Patterson & Hennessy, 2020).

Kemampuan super komputer ini tidak hanya terbatas pada
analisis ilmiah, tetapi juga digunakan dalam desain kendaraan,
pemodelan molekul untuk pengembangan obat, dan banyak lagi.
Sektor-sektor seperti kecerdasan buatan (Al), realitas virtual (VR),
dan big data sangat bergantung pada perangkat keras yang dapat
mengolah informasi dalam jumlah besar dan waktu singkat (Siska et
al., 2023; Patterson & Hennessy, 2020).

Jenis-jenis Arsitektur Komputer
Terdapat berbagai jenis Arsitektur Komputer, seperti di bawah
1ni:
1. Arsitektur Von Neumann
Dinamai berdasarkan nama matematikawan John Von
Neuman, ini adalah jenis arsitektur yang paling banyak digunakan.
Arsitektur ini menggunakan satu memori untuk data dan instruksi.
Sistem mengambil dan mengeksekusi instruksi satu demi satu,
yang menyederhanakan sistem. Namun, desain sekuensial ini
menyebabkan hambatan dalam sistem yang dikenal sebagai
"Hambatan on Newman" (Patterson & Hennessy, 2020).

‘ Maln Memary ‘ Maln Memaory

Instruction ond aom Imsvruction
data buves busas buses

‘ cPu ‘ cru

! !

‘ 1O unit ‘ | 1o Unit |

(@) (=)

Diagram Showing Von Neumann Architecture

Gambar 2.1. Diagram Hambatan [on Newman
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2. Arsitektur Harvard

Arsitektur Harvard menggunakan memori terpisah untuk data
dan instruksi. Hal ini memungkinkan akses simultan ke keduanya,
sechingga meningkatkan kecepatan dan efisiensi. Arsitektur ini
umum digunakan dalam sistem tertanam dan mikrokontroler di
mana kinerja dan efisiensi sangat penting (Harris & Harris, 2022).

CPU

Arithmetic

Logic Unit

!

Instruction
- |-

!

Input/Output

Gambar 2.2. Arsitektur Harvard

3. Arsitektur Harvard yang Dimodifikasi

Arsitektur  Hamvard yang dimodifikasi memungkinkan cache
terpisah untuk data dan instruksi sambil mempertahankan
memori utama yang terpadu. Pendekatan ini meningkatkan kinerja
tanpa secara signifikan meningkatkan kompleksitas atau biaya
(Harris & Harris, 2022).
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Gambar 2.3. Arsitektur Harvard yang Dimodifikasi

4. Arsitektur RISC & CISC

Arsitektur Reduced Instruction Set Computer (RISC) menggunakan
serangkaian instruksi kecil dan sangat optimal yang dapat
dieksekusi dengan cepat. Kesederhanaan ini  seringkali
menghasilkan eksekusi yang lebih cepat dan penggunaan daya
yang lebih rendah (Patterson & Hennessy, 2020; Harris & Harris,
2022).

Arsitektur  Complex: Instruction Set Computer (CISC) memiliki
kumpulan instruksi yang lebih besar, beberapa diantaranya dapat
melakukan tugas-tugas kompleks dalam satu perintah. Hal ini
dapat mempermudah pemrograman dan mengurangi jumlah
instruksi per program, tetapi mungkin lebih lambat dan lebih

boros daya.
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Gambar 2.4. Arsitektur RISC & CISC

A. Arsitektur Perangkat Keras dari Prosesor Monolitik
hingga Multi-Core

Prosesor adalah otak dari setiap komputer, dan arsitektur
prosesor telah berkembang jauh sejak pertama kali ditemukan. Di
awal sejarah komputer, prosesor hanya terdiri dari satu inti (single-
core), yang berarti hanya bisa menjalankan satu tugas pada satu
waktu. Namun, kebutuhan akan peningkatan kecepatan
pemrosesan dan multitasking mendorong lahirnya prosesor dengan
banyak inti (wulti-core) (Mufadhol, 2017; Patterson & Hennessy,
2020).

Sekarang, hampir semua komputer dan perangkat pintar
dilengkapi dengan prosesor mmulti-core yang memungkinkan
pemrosesan beberapa tugas secara bersamaan, meningkatkan
efisiensi dan performa perangkat keras. Prosesor modern seperti
Intel Core 19 atau AMD Rygen Threadripper memiliki hingega 16
hingga 64 inti, yang memungkinkan untuk menangani beban kerja
yang jauh lebih besar, terutama dalam aplikasi yang memerlukan
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daya komputasi tinggi, seperti rendering grafis, simulasi fisika, dan
pemrograman Al (Patterson & Hennessy, 2020).

Selain itu, arsitektur perangkat keras juga mengalami
perubahan besar dengan diperkenalkannya prosesor berbasis ARM
(Advanced RISC Machine), yang lebih efisien dalam konsumsi daya,
serta kemampuan integrasi yang lebih tinggi. Prosesor ARM kini
digunakan dalam berbagai perangkat, mulai dari smariphone hingga
komputer server, bahkan prosesor Apple M1 dan M2 yang
digunakan dalam MacBook telah menunjukkan betapa efisiennya
arsitektur ini dalam mengimbangi performa dan daya tahan baterai
(Harris & Harris, 2022).

Gambar 2.5. Processor ARM

Jenis-Jenis Core CPU
Ada beberapa jenis core CPU yang dirancang untuk kebutuhan
komputasi yang berbeda. Berikut adalah beberapa contoh jenis core
CPU yang umum digunakan (Harris & Harris, 2022):
1. Core Kinerja Tinggi (High-Performance Core)
Core jenis ini dirancang untuk menangani tugas-tugas berat
yang membutuhkan daya pemrosesan tinggi. Contohnya adalah
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core pada prosesor desktop atau workstation yang digunakan
untuk pengeditan video, desain grafis, atau gaming.
2. Core Hemat Daya (Power-Efficient Core)

Core ini dirancang untuk menghemat daya dan biasanya
digunakan pada perangkat seluler. Core hemat daya digunakan
untuk tugas-tugas ringan seperti menjalankan aplikasi pesan
instan atau menjelajahi web.

3. Core Hibrida

Prosesor modern seperti Intel Alder Lake menggunakan
pendekatan hybrid dengan menggabungkan core kinerja tinggi
dan core hemat daya dalam satu prosesor. Pendekatan ini
memungkinkan prosesor untuk menyesuaikan penggunaan core
sesuai dengan beban kerja, sehingga meningkatkan efisiensi

secara keseluruhan.

B. Perkembangan Memori dan Penyimpanan

Perangkat keras tidak hanya terdiri dari prosesor yang kuat,
tetapi juga dari komponen penyimpanan dan memori yang semakin
maju. Seiring dengan bertambahnya kebutuhan akan penyimpanan
data dalam jumlah besar dan kecepatan akses yang lebih tinggi,
perangkat keras memori juga terus berinovasi (Mufadhol, 2017).

Salah satu lompatan besar dalam teknologi memori adalah
pengenalan memori NAND Flash dan Solid-State Drives (SSD). SSD
menawarkan kecepatan baca dan tulis yang jauh lebih cepat
daripada Hard Disk Drive (HDD) tradisional, yang memungkinkan
pengoperasian perangkat lebih cepat. Ini juga berdampak besar
pada performa komputer secara keseluruhan, mengurangi waktu
booting, dan memungkinkan aplikasi berjalan lebih mulus (Patterson
& Hennessy, 2020).

Harrison D.S | 22



Arsitektur Perangkat Keras Masa Kini

Selain itu, teknologi memori seperti memori DRAM dan
memori HBM (High Bandwidth Memory) juga terus berkembang,
memberikan kecepatan transfer data yang lebih tinggi, yang sangat
penting untuk aplikasi yang memerlukan akses data cepat, seperti
AL, machine learning, dan pemrosesan video resolusi tinggi (Siska et
al., 2023).

Penyimpanan berbasis coud juga semakin berkembang,
memungkinkan pengolahan data dan penyimpanan yang lebih
fleksibel dan efisien. Hal ini memberikan peluang bagi perusahaan
untuk menyimpan data dalam jumlah besar tanpa memerlukan
infrastruktur perangkat keras yang mahal di tempat mereka.
Teknologi seperti NVMe (Non-Volatile Memory Express), yang
memungkinkan kecepatan penyimpanan ultra-tinggi, semakin
banyak diterapkan dalam berbagai sistem komputasi, mendekati
batas kecepatan memori itu sendiri (Siska et al., 2023; Harris &
Harris, 2022).

C. Komputasi Terdistribusi dan Infrastruktur Cloud
Salah satu evolusi penting dalam dunia perangkat keras adalah
munculnya komputasi terdistribusi dan penggunaan coud computing
untuk mendukung pemrosesan data yang lebih besar dan lebih
cepat. Perangkat keras cloud computing dan data secara lebih efisien.
Layanan seperti Amazon Web Services (AWS), Google Cloud, dan
Microsoft Azure memberikan perusahaan dan individu kemampuan
untuk mengakses sumber daya perangkat keras yang sangat kuat
tanpa perlu investasi besar pada perangkat keras fisik (Balandin et
al., 2010; Siska et al., 2023).
Dengan komputasi terdistribusi, pekerjaan komputasi yang

sangat berat dibagi ke dalam sejumlah server atau pusat data yang
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saling terhubung. Ini memberi fleksibilitas yang lebih besar dalam
menangani berbagai jenis pekerjaan, termasuk analisis data,
pembelajaran mesin, dan virtualisasi aplikasi. Infrastruktur cowud juga
memungkinkan aplikasi untuk menskalakan lebih mudah,
meningkatkan efisiensi biaya dan waktu (Balandin et al., 2010).

Tantangan besar dalam komputasi terdistribusi adalah latensi
dan masalah sinkronisasi data antara berbagai #ode. Oleh karena itu,
teknologi jaringan yang lebih cepat dan sistem manajemen data
yang lebih efisien terus dikembangkan untuk mendukung ekosistem
komputasi ini (Balandin et al., 2010).

e
il
= -
Applicatnm ) nire
- . . o
Plaifizrm ;
‘-\-. ‘ — __
(e [ : ::‘]

ey
Inlraslivcime

Gambar 2.6. Clond Computing

D. Tren Masa Depan Kecerdasan Buatan

Ke depan, perkembangan Arificial Intelligence (Al) akan semakin
mendorong kemajuan perangkat keras. Untuk mendukung aplikasi
Al yang lebih kompleks, perangkat keras harus bisa mengolah data
dalam skala besar dengan sangat cepat. Di sinilah pentingnya
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Graphical Processing Units (GPU), yang semakin berperan dalam
mendukung Al dan machine learning (Siska et al., 2023).

Selain itu, chip khusus seperti Tensor Processing Units (IPU) yang
dikembangkan oleh Google, dirancang untuk menjalankan model-
model Al dan deep learning dengan lebih efisien. Chip ini
dioptimalkan untuk menangani tugas-tugas komputasi yang sangat
khusus dan bisa mempercepat pelatthan model Al secara signifikan
(Siska et al., 2023).

Di masa depan, kemungkinan akan ada lebih banyak perangkat
keras yang dikembangkan untuk mendukung kebutuhan spesifik
Al, mulai dari komputasi yang lebih cepat hingga penghematan
energi yang lebih efisien, menjadikan Al semakin terjangkau dan
dapat diakses oleh berbagai sektor industri (Patterson & Hennessy,
2020).

Gambar 2.7. Processing Unit
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E. Tren Arsitektur Perangkat Keras Utama

9 HARDWARE ARCHITECTURE TRENDS
YOU SHOULD BE AWARE OF

BLE AND RECONFIGURABLE HARDWARE

SECURITY-CENTRIC DESIGNS
Gambar 2.8.. 9 Tren Arsitektur Hardware
Seiring kemajuan teknologi, tren arsitektur perangkat keras

terus berkembang untuk memenuhi tuntutan aplikasi dan tantangan

yang muncul. Beberapa tren arsitektur perangkat keras utama dalam

beberapa waktu terakhir meliputi:

1. Percepatan untuk Al dan ML

Arsitektur perangkat keras semakin dioptimalkan untuk
beban kerja Kecerdasan Buatan (Al) dan Pembelajaran Mesin
(ML). Akselerator Al khusus, seperti Unit Pemrosesan Grafis
(GPU), Unit Pemrosesan Tensor (TPU), dan Field-Programmable
Gate Array (FPGA), diintegrasikan ke dalam sistem untuk
mempercepat komputasi Al, memungkinkan pelatihan dan
inferensi yang lebih cepat dan efisien (Siska et al., 2023).
2. Arsitektur Komputasi Tepi

Edge compnting semakin populer sebagai tren dalam arsitektur
perangkat keras. Perangkat dan sistem edge dirancang untuk
melakukan pemrosesan dan analisis data lebih dekat ke sumber
data, mengurangi latensi, menghemat bandwidth, dan
meningkatkan privasi serta keamanan data. Tren ini
memungkinkan aplikasi rea/-time dan responsif, menjadikannya
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ideal untuk IoT, sistem otonom, dan aplikasi dengan latensi
rendah (Harris & Harris, 2022; Siska et al., 2023).

EDGE COMPUTING

ST ~

Gambar 2.9. Edge Computing

3. Komputasi Kuantum

Komputasi kuantum adalah tren yang sedang berkembang
dalam arsitektur perangkat keras yang menjanjikan revolusi
dalam komputasi. Komputer kuantum memanfaatkan bit
kuantum atau qubit, yang dapat berada dalam berbagai keadaan
secara bersamaan, untuk melakukan perhitungan kompleks
yang tidak mungkin dilakukan oleh komputer klasik. Desain
arsitektur kuantum berkembang pesat, dan prosesor kuantum
sedang dieksplorasi untuk berbagai aplikasi, termasuk
kriptografi, optimasi, dan penemuan obat (Siska et al., 2023).
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The Dawn of Scalable Quantum Computing:

INSIDE THE 25-QUBIT QUANTUM COMPUTER

Gambar 2.10. Quantum Computing

4. Komputasi Heterogen

Komputasi heterogen melibatkan pengintegrasian berbagai
jenis unit pemrosesan, seperti CPU, GPU, dan akselerator
khusus, dalam sistem yang sama. Tren ini memungkinkan
beban kerja dialihkan ke unit pemrosesan yang paling sesuai,
sechingga memaksimalkan kinerja dan efisiensi untuk tugas-
tugas tertentu (Patterson & Hennessy, 2020).

Komputasi heterogen mengacu pada sistem yang
menggunakan lebih dari satu jenis unit pemrosesan, masing-
masing dengan kemampuan untuk menangani tugas khusus.
Artinya, komputasi tujuan umum dengan komputasi khusus
(akselerator khusus atau khusus) untuk mencapai kinerja tinggi
dan mengurangi konsumsi daya, terutama selama transfer dan

pemrosesan data.
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As the world's data-centric workloads become more specialized,
50 do the architectures that bost process that data.

(o) (o)

/—‘\ S
() ( ok

Future srehitacturat

DIVERSE ARCHITECTURES WILL CONTINUE TO EMERGE AND EVOLVE

Gambar 2.11. Heterogen Computing

5. Arsitektur Berbasis Memori

Seiring semakin maraknya aplikasi berbasis data, arsitektur
perangkat keras bergeser ke arah desain berbasis memori.
Arsitektur  berbasis memori memprioritaskan akses dan
perpindahan data, memanfaatkan memori betr-bandwidth tinggi
dan teknik caching canggih untuk mengurangi latensi memori
dan meningkatkan kinerja sistem secara keseluruhan (Patterson
& Hennessy, 2020).
6. Komputasi Neuromorfik

Komputasi nearomorfik terinspirasi oleh jaringan saraf otak
manusia dan bertujuan untuk menciptakan arsitektur perangkat
keras yang meniru fungsi seperti otak. Chip neuromorfik
dirancang untuk memproses informasi secara efisien dan
paralel, memungkinkan tugas-tugas seperti pengenalan pola,
pemrosesan sensorik, dan memorti asosiatif (Siska et al., 2023).
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Everything About
INeuromorphic

Gambar 2.12. Neuromorphic Computing

7. Komputasi dalam Memori

Komputasi dalam memorti (#n-memory computing) adalah tren
dalam arsitektur perangkat keras yang melibatkan pelaksanaan
komputasi langsung di dalam modul memori, mengurangi
perpindahan data antara unit penyimpanan dan pemrosesan.
Pendekatan ini meningkatkan kinerja untuk aplikasi yang intensif
data dan memungkinkan analisis data secara rea/-time (Siska et al.,
2023).

g Spark In-Memory Computing

Gambar 2.13. In-Memory Computing
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8. Perangkat Keras yang dapat Disesuaikan dan Dikonfigurasi

Ulang

Arsitektur perangkat keras yang dapat dikustomisasi dan
dikonfigurasi ulang semakin populer, terutama di bidang seperti
jaringan yang ditentukan perangkat lunak (SDN) dan komputasi
adaptif. Prosesor yang dapat dikonfigurasi ulang dan susunan
gerbang yang dapat di program di lapangan (FPGA)
memungkinkan sumber daya perangkat keras disesuaikan
dengan tugas-tugas spesifik, sehingga meningkatkan fleksibilitas
dan kemampuan adaptasi (Harris & Harris, 2022).
9. Desain yang Berfokus pada Keamanan

Dengan meningkatnya ancaman keamanan siber, arsitektur
perangkat keras semakin menekankan fitur keamanan. Langkah-
langkah keamanan yang diterapkan pada perangkat keras, enklaf
aman, dan Lingkungan Eksekusi Tepercaya (Trusted Execution
Environment atau TEE) adalah area aman di dalam mikroprosesor
perangkat yang diisolasi secara perangkat keras. Area ini
melindungi kode dan data dari akses atau modifikasi yang tidak
sah, menjamin kerahasiaan dan integritasnya bahkan dari sistem
operasi atau pemilik perangkat itu sendiri (Harris & Harris, 2022;
Patterson & Hennessy, 2020).

Hardwarne Separatiorn

Trusted Area
TEE

Untrusted Area |i

REE
Apphcations

@ Trusted
Z || |operating Systern Compenents
R | =
| PABITION | [ | Memary ]

Secure Hardware
]':ii'-ﬁ."\" Bus

Peripherals |

Hardware

Device
Gambar 2.14. Device Computer
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BAB 3

PERANGKAT LUNAK (SOFTWARE) DAN
SISTEM OPERASI

Herlina

A. Perangkat Lunak dan Sistem Operasi

Perangkat lunak merupakan salah satu komponen utama yang
berperan dalam mendukung operasional komputer. Perangkat
lunak merupakan komponen yang dapat dioperasikan dan
dikendalikan oleh pengguna, tetapi tidak memiliki bentuk fisik
schingga tidak dapat dilihat maupun disentuh secara langsung.
Istilah perangkat lunak komputer (soffware) merujuk pada kumpulan
data dan instruksi elektronik yang disimpan serta dijalankan oleh
komputer. Perangkat lunak berperan dalam mengubah instruksi
yang diberikan pengguna menjadi perintah yang dapat dipahami
dan dieksekusi oleh perangkat keras. Perangkat lunak secara luas
diklasifikasikan menjadi tiga jenis utama, yaitu sistem operasi,
perangkat lunak aplikasi, dan bahasa pemrograman. (Syam dkk.,
2024).

Sistem operasi dan perangkat lunak (soffware) merupakan
komponen utama dalam sistem komputer yang memungkinkan
perangkat keras dapat berfungsi secara optimal dalam memproses
data dan menjalankan instruksi. Tanpa perangkat lunak, komputer
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tidak akan mampu melakukan operasi apa pun karena tidak ada
instruksi yang mengatur kerja perangkat keras. (Silberschatz et al.,
2018).

Perkembangan teknologi digital tidak terlepas dari peran
penting perangkat lunak sebagai salah satu pendukung utama,
karena menjadi penghubung utama antara perangkat keras
komputer dengan pengguna. Tanpa perangkat lunak, perangkat
keras tidak dapat menjalankan fungsi maupun instruksi yang
dibutuhkan oleh pengguna. Seiring berkembangnya teknologi,
perangkat lunak mengalami peningkatan dari sistem sederhana
menjadi aplikasi cerdas yang mampu mendukung berbagai aktivitas
manusia, seperti komunikasi, pendidikan, bisnis, kesehatan, hingga
industri. Perangkat lunak merupakan instruksi atau program
komputer yang ketika dijalankan mampu memberikan fungsi dan
performa tertentu sesuai kebutuhan pengguna. (Pressman &
Maxim, 2020).

Kehadiran perangkat lunak juga mempercepat proses
digitalisasi dalam berbagai bidang sehingga pekerjaan menjadi lebih
efektif, efisien, dan terintegrasi secara global. Dalam perkembangan
teknologi modern, perangkat lunak telah menjadi bagian terpenting
diberbagai bidang seperti pendidikan, industri, kesehatan, serta
komunikasi. Hampir seluruh aktivitas digital saat ini bergantung
pada keberadaan software dan sistem operasi yang stabil dan
efisien. (Tanenbaum & Bos, 2015).

Selain itu, perkembangan perangkat lunak mendorong lahirnya
berbagai inovasi teknologi digital seperti komputasi awan (cloud
computing), kecerdasan buatan (Artificial Intelligence), Internet of Things
(IoT), serta aplikasi berbasis  mobile. Teknologi tersebut
memungkinkan pertukaran data secara cepat, otomatisasi sistem,
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serta pengolahan informasi dalam jumlah besar secara realtime.
Perangkat lunak modern tidak hanya berfungsi sebagai sarana
komputasi, melainkan juga berperan dalam transformasi digital
dalam kehidupan masyarakat dan organisasi. (Sommerville, 2016).

Oleh karena itu, perangkat lunak menjadi salah satu faktor
kunci dalam mndukung kemajuan teknologi digital di era modern,
karena mampu menciptakan inovasi baru yang mendukung
kebutuhan manusia secara berkelanjutan.

B. Konsep Dasar Perangkat Lunak

Perangkat lunak adalah sekumpulan perintah dalam bentuk
program yang dirancang untuk mengatur proses kerja komputer
untuk melaksanakan tugas tertentu dan tanpa memiliki bentuk fisik.
Perangkat lunak bertugas menjembatani komunikasi antara
pengguna dan perangkat keras agar sistem komputer dapat
digunakan secara efektif. (Pressman & Maxim, 2019).

Perangkat lunak memiliki karakteristik yang berbeda dengan
perangkat keras karena bersifat nonfisik dan dikembangkan melalui
proses rekayasa perangkat lunak. Salah satu karakteristik utama
perangkat lunak adalah tidak mengalami kerusakan fisik, tetapi
dapat mengalami kesalahan logika (bug) atau penurunan kualitas
akibat perubahan kebutuhan sistem. Menurut Sommerville,
perangkat lunak harus terus dipelihara dan diperbarui agar tetap
sesuai dengan kebutuhan pengguna dan perkembangan teknologi.
(Sommerville, 2016) Selain itu, Pressman dan Maxim menyatakan
bahwa perangkat lunak memiliki tingkat kompleksitas yang tinggi
dan mudah dimodifikasi sesuai kebutuhan sehingga menjadi
komponen penting dalam inovasi teknologi digital. (Pressman &
Maxim, 2020) Dengan demikian, perangkat lunak menjadi elemen
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penting yang menghidupkan fungsi perangkat keras dalam sistem
komputer modern. (Brookshear & Brylow, 2019).

Perangkat lunak dan perangkat keras merupakan dua
komponen utama sistem komputer yang saling berhubungan
namun memiliki perbedaan mendasar. Perangkat keras (hardware)
adalah semua bagian komputer yang memiliki bentuk fisik, sehingga
dapat dilihat maupun disentuh secara langsung, seperti monitor,
keyboard, dan prosesor, sedangkan perangkat lunak (soffware) berupa
program atau instruksi yang mengatur cara kerja perangkat keras
tersebut. Menurut Turban dan Volonino, perangkat keras berfungsi
sebagai media pemrosesan data, sementara perangkat lunak
bertugas memberikan instruksi agar perangkat keras dapat
menjalankan tugas tertentu. (Turban & Volonino, 2018).

Perangkat keras tanpa perangkat lunak tidak dapat berfungsi
secara optimal, begitu pula perangkat lunak memerlukan perangkat
keras sebagai media untuk dijalankan. Gambar di bawah ini
memperlihatkan ~ konsep  dasar  perangkat lunak beserta

hubungannya.

KARAKTERISTIK UTAMA PERANGKAT LUNAK
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Gambar 3.1. Konsep Dasar Perangkat Lunak
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C. Klasifikasi Perangkat Lunak

Berdasarkan fungsinya, perangkat lunak dapat diklasifikasikan
menjadi tiga kelompok utama, yaitu perangkat lunak sistem,
perangkat lunak aplikasi, dan perangkat lunak pemrograman.
Fungsi utama perangkat lunak sistem adalah mengelola sumber
daya perangkat keras dan menjadi platform bagi perangkat lunak
lain untuk dijalankan. (Stair & Reynolds, 2018).

Perangkat lunak aplikasi dirancang untuk membantu pengguna
dalam menyelesaikan tugas-tugas tertentu, seperti pengolahan kata,
spreadsheet, dan  browser. Sementara  itu

3

perangkat  lunak
pemrograman digunakan oleh developer untuk membuat program
lain melalui compiler atau ide. (Pressman & Maxim, 2019).

Ketiga jenis perangkat lunak ini saling mendukung dalam
membentuk ekosistem komputasi yang lengkap dan fungsional.
(Tanenbaum & Bos, 2015) Perangkat lunak dapat diklasifikasikan
berdasarkan fungsi dan tujuan penggunaannya. Gambar berikut
menyajikan klasifikasi perangkat lunak.

[ KLASIFIKASI PERANGKAT LUNAK

1. PERANGKAT LUNAK 2. PERANGKAT LUNAK 3. PERANGKAT LUNAK
SISTEM APLIKAS| PEMROGRAMAN
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Gambar 3.2. Klasifikasi Perangkat Lunak
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D. Perkembangan Perangkat Lunak

Perkembangan perangkat lunak dimulai dari sistem sederhana
yang hanya mampu menjalankan satu tugas, hingga sistem modern
yang mendukung multitasking dan multi user. Evolusi ini didorong
oleh kebutuhan manusia akan sistem komputasi yang lebih cepat
dan efisien. (Silberschatz et al., 2018) Saat ini, perangkat lunak telah
berkembang ke arah cloud computing, mobile computing, dan artificial
intelligence. Software tidak lagi hanya berjalan secara lokal, tetapi juga
berbasis layanan internet. (Sommerville, 2016).

Evolusi perangkat lunak menunjukkan perjalanan dari kode
mesin yang sederhana menuju sistem cerdas yang memahami
kebutuhan manusia. Perangkat lunak akan terus berinovasi dan
telah menjadi bagian penting dalam kehidupan manusia. Gambar
berikut menunjukkan perkembangan perangkat lunak dari masa ke

masa.
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Gambar 3.3. Perkembangan Perangkat Lunak
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E. Konsep Dasar Sistem Operasi

Sistem operasi merupakan perangkat lunak inti yang bertugas
mengatur sumber daya komputer dan menjadi penghubung antara
pengguna dengan perangkat keras. Sistem operasi berperan dalam
menyediakan lingkungan agar aplikasi dijalankan oleh pengguna
tanpa harus berinteraksi langsung dengan hardware. (Tanenbaum &
Bos, 2015).

Sistem Operasi (OS) berperan sebagai perangkat lunak inti
yang mengelola seluruh komponn perangkat keras dan perangkat
lunak dalam sistem komputer. Pemahaman terhadap sistem operasi
menjadi semakin penting di era digital, khususnya bagi pengguna
komputer pribadi (PC) dalam mendukung berbagai aktivitas seperti
pekerjaan, pendidikan dan pengembangan sistem. Tanpa adanya
sistem operasi, komputer hanya akan menjadi sekumpulan
perangkat keras yang tidak mampu bekerja secara maksimal. Fungsi
utama sistem operasi mencakup pengelolaan memori, pengaturan
proses, manajemen berkas serta penyediakan antar muka bagi
pengguna. (Hijrah dkk., 2025) Sistem operasi juga menyediakan
lingkungan yang stabil schingga program dapat berjalan secara
optimal dan efisien. Beberapa contoh sistem operasi yang banyak
digunakan saat ini antara lain Windows, Linux, dan macOS.
(Stallings, 2018).

Sistem operasi memiliki tujuan untuk mengelola dan
mengendalikan seluruh sumber daya perangkat keras maupun
perangkat lunak komputer agar dapat dimanfaatkan secara optimal,
serta memudahkan pengguna dalam menjalankan berbagai aplikasi
dan aktivitas komputasi. Selain itu, sistem operasi berperan dalam
mengoptimalkan penggunaan sumber daya sehingga kinerja sistem
dapat berjalan dengan baik dan stabil. (Fitriyani, 2015) Berikut
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merupakan gambar konsep dasar sistem operasi sebagai
penghubung antara pengguna, aplikasi, dan perangkat keras.
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Gambar 3.4. Konsep Dasar Sistem Operasi

F. Fungsi Sistem Operasi

Sistem operasi menjalankan beberapa fungsi inti yang sangat
penting pada sistem komputer. Fungsi pertama yaitu manajemen
proses, yaitu mengatur eksekusi program yang dijalankan oleh CPU
melalui teknik scheduling. (Silberschatz et al., 2018).

Fungsi kedua adalah manajemen memori, yaitu mengatur
penggunaan RAM agar setiap proses mendapatkan alokasi yang
tepat tanpa konflik. Fungsi ketiga adalah manajemen file yang
mengatur penyimpanan dan akses data dalam sistem komputer.
(Stallings, 2018).

Selain itu, sistem operasi juga mengelola perangkat input/ ontput
serta menjaga keamanan sistem dari akses yang tidak sah.
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(Tanenbaum & Bos, 2015) Gambar berikut menyajikan fungsi
utama sistem operasi dalam pengelolaan sumber daya komputer.
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Gambar 3.5. Fungsi Sistem Operasi

G. Komponen dan Struktur Sistem Operasi

Struktur sistem operasi tersusun atas beberapa komponen
utama seperti kernel, shell, file system, device driver, dan user interface.
Kernel merupakan inti sistem operasi yang mengelola hardware
secara langsung. (Silberschatz et al., 2018).

Shell berfungsi sebagai antarmuka antara pengguna dan sistem,
baik berbasis teks maupun grafis. File systemz mengatur bagaimana
data disimpan dan diakses, sedangkan device driver memungkinkan
komunikasi dengan perangkat keras tertentu. (Stallings, 2018) User
interface menjadi media interaksi pengguna dengan sistem komputer
melalui GUI atau CLI. (Tanenbaum & Bos, 2015) Berikut
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merupakan gambar dari komponen-komponen sistem operasi
beserta hubungan antar komponennya.

PENGGUNA (USER)
3]
—_— ) —

cu ' GuI
(Command Line Interface) C ] (Graphical User Interface)

v
SISTEM OPERASI

1. KERNEL Inti sistem operasi yang gelola hard secara L K
manajemen manajemen proses, memdxl, dan sumber daya sistem,

2. SHELL Antarmuka antara pengguna dan sistem operasl.
],

Dapat berupa antarmuka berbasis teks (CLY) atau grafis (GUI),

M Mengatur bagaimana data disimpan, diorganisas,
don diakses dalam media penyimpeanan.

4. DEVICE DRIVER Momungkinkan sistem operast barkomunikast
dengan parangkat keras tertentu.

5. USER INTERFACE Media interaksi antara pengguna dengan sistem
melalul antarmuka grafis (GUI) atau baris perintah {CLI).

PERANGKAT KERAS (HARDWARE)

L
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Gambar 3.6. Komponen dan Struktur Sistem Operasi

H. Jenis-Jenis Sistem Operasi

Berdasarkan penggunaannya, sistem operasi terbagi menjadi
beberapa katagori. Sistem operasi dibedakan berdasarkan perangkat
yang digunakan, yaitu sistem operasi desktop untuk komputer
pribadi seperti Windows dan Linux, serta sistem operasi mobile
untuk perangkat smartphone, seperti Android dan 1OS. (Brookshear
& Brylow, 2019).

Selain itu, terdapat sistem operasi server yang digunakan untuk
layanan jaringan dan sistem operasi real-time yang digunakan pada
sistem industri yang membutuhkan respon cepat. (Silberschatz et
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al., 2018) Setiap jenis sistem operasi dirancang untuk memenuhi
kebutuhan yang berbeda. Jenis—jenis sistem operasi ditunjukkan

pada gambar berikut.
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Gambar 3.7. Jenis — Jenis Sistem Operasi

I. Cara Kerja Sistem Operasi

Sistem operasi bekerja dimulai dari proses booting ketika
komputer dinyalakan. Setelah itu, kernel dimuat ke dalam memori
dan mulai mengatur seluruh sumber daya sistem. (Tanenbaum &
Bos, 2015) Sistem operasi kemudian mengelola proses yang
berjalan melalui CPU scheduling, serta mengatur interaksi antara
pengguna dan perangkat keras melalui antarmuka sistem. (Stallings,
2018).

Sistem  operasi  berfungsi  sebagai  perantara  yang
menghubungkan pengguna maupun aplikasi dengan komponen

Herlina | 44



Perangkat Lunak (Software) dan Sistem Operasi

perangkat keras komputer, OS mengelola sumber daya, memproses
perintah, dan memberikan hasil kepada pengguna. Gambar berikut
menyajikan proses kerja sistem operasi dalam mengelola sumber
daya komputer.
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Gambar 3.8. Alur Kerja Sistem Operasi

J. Perkembangan Sistem Operasi Modern

Sistem operasi modern telah berkembang menuju doud-based
systemr yang memungkinkan akses data melalui internet. Selain itu,
virtualisasi memungkinkan satu perangkat keras digunakan untuk
mengoperasikan banyak sistem operasi pada waktu yang sama.
(Silberschatz et al, 2018) Perkembangan lain adalah integrasi
kecerdasan buatan untuk meningkatkan efisiensi sistem, meskipun
masih terdapat tantangan dalam hal keamanan dan kompatibilitas.
(Sommerville, 2016).

Sistem operasi terus berkembang seiring kemajuan teknologi,
kebutuhan pengguna, dan perubahan cara manusia berinteraksi
dengan  perangkat digital. ~Gambar berikut menyajikan
perkembangan sistem operasi modern.
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BAB 4

INFRASTRUKTUR JARINGAN DAN
KOMUNIKASI DATA

Hendi Suhendi

A. Apa Itu Infrastruktur Jaringan ?

Konektivitas, komunikasi instan, pelacakan waktu nyata,
analisis data tingkat lanjut, semuanya bergantung pada sistem yang
mampu berinteraksi dan berbagi data dengan lancar. Untuk
melakukan ini, mereka menggunakan infrastruktur jaringan yang
kompleks (namun sangat penting). Jaringan ada di sekitar kita dan
memainkan  peran  khusus  dalam  bisnis  perusahaan.
Menghubungkan perangkat keras dan perangkat lunak dalam
jaringan server dan titik akhir yang canggih, infrastruktur jaringan
modern adalah ekosistem rumit dari beragam perangkat keras dan
perangkat lunak yang mendorong fungsionalitas global. Dari
mendukung konektivitas internet hingga menopang operasi bisnis
vital, infrastruktur jaringan adalah teknologi dasar yang mendukung

organisasi di hampir setiap industri.
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Asal usul infrastruktur jaringan dapat ditelusuri kembali ke
masa-masa awal jaringan telekomunikasi, yang berevolusi dari
koneksi sederhana antar komputer dalam satu ruangan hingga
menjadi jaringan yang saling terhubung dan luas yang meliputi
planet saat ini. Dari awal yang sederhana, infrastruktur jaringan
telah berkembang menjadi kerangka kerja berlapis-lapis yang
canggih dan integral terhadap cara masyarakat modern berinteraksi,
menikmati hiburan, dan terlibat dalam perdagangan. Penggunaan
infrastruktur  jaringan  hampir tak terbatas, mulai dari
memungkinkan kerja dan pendidikan jarak jauh hingga mendukung
sistem perawatan kesehatan, transaksi keuangan, dan bahkan
streaming konten multimedia. Sebagian besar organisasi bisnis juga
sangat bergantung pada infrastruktur jaringan yang berfungsi,
menerapkan konektivitas canggih ini untuk memastikan komunikasi
dan pertukaran informasi yang lancar antara karyawan dan
departemen, menyediakan akses instan ke sumber daya digital,
meningkatkan  produktivitas, dan memberikan pengalaman
pelanggan yang lebih memuaskan.

B. Mengapa Infrastruktur Jaringan Penting ?

Mengatakan bahwa memiliki infrastruktur jaringan yang efektif
itu 'penting' adalah pernyataan yang meremehkan. Kenyataannya,
sebagian besar organisasi modern sepenuhnya bergantung pada
jaringan mereka dan infrastruktur yang mendukungnya, dan akan
berhenti berfungsi jika infrastruktur tersebut gagal. Oleh karena itu,
sektor publik dan swasta sangat memprioritaskan pengoptimalan
dan pemeliharaan infrastruktur jaringan mereka.
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Infrastruktur jaringan yang dikelola dengan buruk membawa
beberapa  konsekuensi  yang  berpotensi  menghancurkan.
Konektivitas dan keandalan jaringan yang berkurang menyebabkan
gangguan jaringan, mengganggu aktivitas bisnis, dan memperlambat
produktivitas. Jika tidak ditangani, hal ini dapat berdampak buruk
pada perolehan pendapatan dan reputasi perusahaan secara negatif
memengaruhi  persepsi merek oleh pelanggan, mitra, calon
karyawan, dan bahkan karyawan internal. Ditambah lagi, lalu lintas
jaringan yang lambat atau tidak aman dapat dengan mudah
mengakibatkan pelanggaran data, sehingga bahaya infrastruktur
jaringan yang tidak efektif menjadi semakin mengerikan.

C. Apa Saja Jenis Infrastruktur Jaringan ?

Terkadang kita menganggap internet (dan sistem yang
disatukannya) sebagai satu jaringan tunggal yang mencakup
semuanya. Namun di dalam jaringan tersebut terdapat jutaan
jaringan yang lebih kecil, banyak di antaranya memiliki bentuk yang
berbeda atau dirancang untuk menyesuaikan penggunaan atau
lingkungan tertentu. Tiga kategori utama infrastruktur jaringan
adalah (Army, Widya dkk. 2022:4):

1. Jaringan Nirkabel

Setelah mengalami peningkatan penggunaan dalam dekade
terakhir (sebagian berkat meningkatnya prevalensi perangkat
pintar seluler pribadi), Model jaringan gelombang radio
merupakan model jaringan tanpa memerlukan kabel fisik.
Teknologi nirkabel seperti Wi-Iz, jaringan seluler (3G, 4G, 5G),
dan Bluetooth telah menjadi hal yang umum, mendukung berbagai
aktivitas pribadi dan profesional. Jaringan nirkabel menawarkan
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fleksibilitas dan kemudahan penerapan, yang sangat berguna
dalam lingkungan yang dinamis atau sementara.
2. Jaringan Kabel
Meskipun jaringan nirkabel mendominasi lingkungan rumah
dan konsumen, banyak lingkungan bisnis dan industri lebih
memilih untuk bekerja dalam jaringan kabel karena kecepatan,
keandalan, dan keunggulan keamanannya terutama untuk aplikasi
kritis. Hal ini karena infrastruktur jaringan kabel bergantung pada
kabel fisik (biasanya FEthernet atau serat optik) untuk
menghubungkan perangkat dan mengirimkan data,
memungkinkan transfer data yang cepat dan aman. Kekurangan
dari infrastruktur jenis ini berkaitan dengan pemeliharaan kabel,
biaya perangkat keras, dan kesulitan dalam meningkatkan skala
atau mengubah jaringan yang bergantung pada koneksi fisik.
3. Jaringan Hibrida
Jaringan hibrida menggabungkan elemen dan keunggulan dari
infrastruktur nirkabel dan kabel. Jaringan ini menggunakan
koneksi kabel ke perangkat jaringan inti seperti switch, router, server,
dan workstation utama, dikombinasikan dengan koneksi nirkabel
seperti titik akses Wi-F7, jaringan seluler, dan koneksi Bluetoot).
Jaringan hibrida dapat menangani kedua jenis koneksi untuk
menyeimbangkan keandalan dan fleksibilitas.
Di dalam tiga klasifikasi utama infrastruktur jaringan ini,
terdapat juga variasi yang lebih spesifik. Variasi tersebut meliputi:
a. Jaringan satelit ini menyediakan konektivitas dengan
menggunakan satelit yang mengorbit di sekitar planet,
memungkinkan komunikasi di daerah terpencil atau daerah
yang kurang terlayani di mana infrastruktur tradisional tidak
memungkinkan.
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. Pusat data, yang bertindak sebagai jantung infrastruktur
jaringan, menampung server dan sistem penyimpanan yang
memproses dan mengelola sejumlah besar data. Bentuk
infrastruktur jaringan ini sangat penting untuk mendukung
komputasi awan, hosting web, dan operasi TI perusahaan
berskala besar.

. Jaringan kabel terutama digunakan untuk menyalurkan
layanan internet, televisi, dan telepon, jaringan kabel
memanfaatkan kabel koaksial atau serat optik untuk
menawarkan transmisi data berkecepatan tinggi.

. Jaringan serat optik adalah jaringan komputer yang dipakai
kabel dan serat kaca atau plastik super tipis buat kirim data
dalam bentuk cahaya.

. Jaringan listrik dan utilitas. Jaringan ini sangat penting untuk
distribusi dan pengelolaan tenaga listrik dan utilitas lainnya.
Jaringan ini semakin bergantung pada teknologi digital
untuk mengoptimalkan efisiensi dan keandalan. Tentu saja,
ini hanyalah beberapa sub-kategori dalam topik yang lebih
luas yaitu infrastruktur jaringan. Seiring perkembangan
teknologi, lanskap infrastruktur jaringan akan terus meluas.

. Apa Saja Perangkat dan Komponen Infrastruktur

Jaringan?

Sama seperti jaringan yang terdiri dari banyak sistem yang

bekerja bersama-sama, infrastruktur jaringan terdiri dari serangkaian

perangkat dan komponen yang rumit. Elemen-elemen ini bekerja

sama untuk memastikan data dapat ditransmisikan, diterima, dan

diproses secara efisien di berbagai jaringan dan platform. Mulai dari

perangkat keras yang mengarahkan lalu lintas hingga perangkat
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lunak yang mengelola aliran data, setiap komponen memainkan
peran penting dalam fungsionalitas dan kinerja jaringan.
Sebagian besar contoh infrastruktur jaringan mencakup
komponen-komponen utama berikut:
1. Server
Komputer yang menjadi dasar jaringan, yaitu server,
didedikasikan untuk mengelola sumber daya jaringan. Server
menjalankan aplikasi, menyimpan data, menghosting situs web,
mengirim dan menerima komunikasi, serta melakukan tugas-tugas
lain untuk melayani perangkat klien di jaringan.
2. Router
Ini adalah perangkat yang menghubungkan beberapa jaringan
bersama-sama dan mengarahkan paket data di antara jaringan
tersebut. Roufer menentukan jalur terbaik bagi data untuk
menempuh perjalanan melintasi jaringan untuk mencapai
tujuannya.
3. Switch
Switch ~ adalah  perangkat  jaringan  yang  berfungsi
menghubungkan banyak perangkat seperti komputer, CCTV, atau
access point dalam satu jaringan lokal/LAN
4. Firewall
Firewall adalah = sistem keamanan yang mengawasi dan
menyaring lalu lintas data yang keluar masuk jaringan, dan akan
menentukan data mana yang boleh lewat dan mana yang harus
diblokir, berdasarkan aturan yang sudah diset.
Selain elemen-elemen utama tersebut, terdapat perangkat dan
komponen lain yang dapat membantu mendukung infrastruktur
jaringan, ini termasuk (Istiqgamah, N., & Zakilah, I. A., 2024:8):
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Perangkat Lunak

adalah istilah luas yang mencakup alat manajemen dan
pemantauan jaringan, sistem operasi, dan aplikasi yang
memfasilitasi fungsionalitas dan keamanan jaringan

Kabel dan konektor.

Kabel adalah media fisik penghantar sinyal data dari satu
perangkat ke perangkat lain dan konektor adalah ujung
kabel yang menyambungkan kabel ke port perangkat.
Antena.

Adalah perangkat yang fungsinya mengubah sinyal listrik
jadi gelombang radio untuk dipancarkan ke udara, dan
sebaliknya menangkap gelombang radio dari udara lalu
diubah menjadi sinyal listrik kembali.

Stasiun Pangkalan

adalah komponen jaringan seluler yang menghubungkan
perangkat seluler ke jaringan dan mengelola komunikasi
melalui sinyal nirkabel.

Sistem Operasi

adalah software utama yang tugas nya mengatur semua
hardware dan software, sekaligus memungkinkan pengguna
untuk  mengoperasikan  sistem  tanpa memerlukan
pemahaman mendalam tentang kode komputer yang
mendasarinya.

Jaringan Inti

adalah bagian sentral dari jaringan telekomunikasi, yang
menghubungkan simpul jaringan utama (seperti yang
terkait dengan lokasi geografis atau negara).

Serat Optik

digunakan dalam jaringan serat optik untuk mengirimkan
data sebagai pulsa cahaya, menawarkan transmisi data
kecepatan tinggi dalam jarak jauh.

Gateway

adalah perangkat atau perangkat lunak yang bertindak
sebagai jembatan antara jaringan atau protokol yang
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berbeda, memungkinkan mereka untuk berkomunikasi dan
berbagi data.

1) Kartu Antarmuka Jaringan (INIC)
adalah komponen berupa chip fisik atau papan sirkuit yang
dipasang di sistem komputer untuk membuat koneksi
jaringan khusus.

) Repeater
Pengulang sinyal meregenerasi atau memperkuat sinyal
dalam jaringan untuk memperpanjang jarak transmisi.

k) Satelit
digunakan dalam jaringan satelit untuk menyediakan
layanan telekomunikasi, penyiaran, dan internet di wilayah
yang luas.

) Layanan protokol transmisi
adalah  layanan  perangkat lunak penting yang
mendefinisikan aturan untuk transmisi data melalui
jaringan.  Layanan  protokol  transmisi ~membantu
memastikan integritas data dan komunikasi yang sukses
antar perangkat.

m) Hub
adalah mode prangkat yang memungkinkan untuk
bertindak sebagai satu segmen jaringan. Komponen ini
menyiarkan data ke semua perangkat yang terhubung.
Sayangnya, tanpa kemampuan untuk menentukan tujuan
data, hal ini dapat menyebabkan kemacetan jaringan.
Karena itu, /Aub semakin jarang digunakan dalam
infrastruktur jaringan modern.
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E. Apa Itu Komunikasi Data

Adalah proses pengiriman dan penerimaan informasi atau data
(berupa teks, suara, gambar, atau video) antar dua atau lebih
perangkat elektronik melalui jaringan dan media transmisi tertentu.
Proses ini menjadi fondasi utama dalam teknologi jaringan dan
internet.

Gambar 4.1. Keanekaragaman Komunikasi Data

F. Model Komunikasi Elektronik

Model komunikasi elektronik adalah kerangka kerja yang
menggambarkan proses pertukaran informasi menggunakan
perangkat teknologi seperti komputer, telepon, dan jaringan
internet. Elemen utamanya mencakup pengirim, penyandian
(encoding), pesan, saluran (media), penerima, penguraian (decoding),
dan umpan balik yang terjadi secara digital.
Contoh Komunikasi Elektronik:
1. Surel (Email).
2. Pesan instan (WhatsApp).
3. Konferensi video (Zoom).
4. Obrolan langsung situs web.
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G. Komponen Komunikasi Data

Komponen komunikasi data adalah elemen fundamental yang
memungkinkan pengiriman dan penerimaan data dari satu
perangkat ke perangkat lain. Sistem ini terdiri dari 5 komponen
utama, yakni Pesan, Pengirim, Media Transmisi, Penerima, dan
Protokol.

H. Model Komunikasi Data

Model komunikasi data adalah kerangka kerja yang
menjelaskan proses pengiriman informasi dari satu perangkat ke
perangkat lainnya. Model ini melibatkan 5 komponen utama:
pengirim (source), pemancar (transmitter), sistem transmisi, penerima
(receiver), dan tujuan (destination) agar transfer data berjalan akurat.
(Istiqgamah, N., & Ifani, A. Z., 2014:2).
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BAB 5

ESENSI BASIS DATA DAN PENGELOLAAN
INFORMASI

Asep Suherman

A. Konsep Dasar Basis Data

Perkembangan  teknologi  informasi  telah mendorong
organisasi untuk mengelola data secara lebih efektif dan terintegrasi.
Hampir seluruh sektor, seperti pendidikan, bisnis, pemerintahan,
kesehatan, dan industri, memanfaatkan sistem basis data untuk
mendukung aktivitas operasional maupun pengambilan keputusan.
Perubahan dari sistem manual menuju sistem digital terjadi karena
kebutuhan akan pengelolaan data yang lebih cepat, akurat, dan
efisien (Laudon & Laudon, 2018).

Dalam sistem informasi modern, basis data menjadi bagian
penting karena seluruh aktivitas digital bergantung pada
pengelolaan data yang terstruktur. Connolly dan Begg (2015)
menjelaskan bahwa basis data merupakan kumpulan data yang
saling berhubungan secara logis dan dirancang untuk memenuhi
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kebutuhan informasi suatu organisasi. Data tersebut dapat berupa
angka, teks, gambar, audio, maupun bentuk data lainnya yang
memiliki makna tertentu bagi pengguna.

Keberadaan basis data membantu organisasi mengurangi
redundansi data dan menjaga konsistensi informasi. Sebelum
berkembangnya sistem basis data modern, penyimpanan data
umumnya dilakukan secara terpisah melalui dokumen fisik maupun
file sederhana. Cara tersebut sering menimbulkan masalah, seperti
kehilangan data, kesalahan pencatatan, dan lambatnya proses
pencarian informasi. Oleh karena itu, penggunaan basis data
menjadi solusi penting dalam meningkatkan efektivitas pengelolaan
informasi.

Pada praktiknya, basis data tidak hanya berfungsi sebagai
media penyimpanan data, tetapi juga mendukung proses
pengolahan informasi secara cepat. Dalam lingkungan perguruan
tinggi, misalnya, basis data digunakan untuk mengelola data
mahasiswa, dosen, jadwal perkuliahan, nilai, hingga administrasi
akademik. Seluruh data tersebut saling terhubung sehingga
memudahkan proses pengelolaan dan pelayanan akademik.

Perkembangan internet dan teknologi komputasi awan
(cloud computing) turut mempengaruhi sistem basis data. Saat ini,
banyak perusahaan dan institusi memanfaatkan cowud database yang
memungkinkan data diakses secara daring dari berbagai lokasi.
Selain itu, perkembangan big data dan Infernet of Things (10T) juga
meningkatkan kebutuhan terhadap sistem pengelolaan data yang
mampu menangani data dalam jumlah besar secara efisien
(Silberschatz et al., 2019).

Secara umum, basis data memiliki beberapa karakteristik

utama, yaitu data tersimpan secara terintegrasi, dapat digunakan
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oleh banyak pengguna, mudah diperbarui, memiliki sistem
keamanan, dan mampu mengurangi duplikasi data. Dengan
karakteristik tersebut, basis data menjadi komponen penting dalam
mendukung sistem informasi modern.

B. Macam-macam Ancaman pada E-commerce

Dengan adanya e-commerce masyarakat saat ini telah mengubah
paradigma orang dalam berbelanja, dari mulai pergi ke tempat
penjualan ke toko-toko kini bisa dilakukan dengan smartphone
dengan bantuan koneksi internet. Konsumen saat ini dapat
melakukan transaksi belanja secara on/ine melalui aplikasi penjualan.
Seiring dengan berkembangnya penggunaan aplikasi tersebut,
ancaman terhadap keamanan internet juga meningkat. Hal tersebut
terjadi karena rentannya perlindungan sistem penjualan yang dibuat.
Sistem keamanan e-commerce yang buruk atau rentan merupakan
salah satu alasan kenapa terjadinya penyerangan atau ancaman
keamanan. Oleh karena itu pelaku usaha on/ine terutama e-commerce
sebaiknya melakukan upaya proaktif untuk bisa melindungi sistem
tersebut dari para penjahat peretas sistem dan melindungi data dan
informasi pengguna yang ditinggalkan saat melakukan belanja pada
sistem e-commerce tersebut.

Berikut ini adalah beberapa ancaman yang dimungkinkan

terjadi pada e-commerce diantaranya:

1. System Penetration merupakan seorang yang tidak berhak
diperkenankan melakukan suatu akses ke komputer atau
diperbolehkan segala melakukan segala aktifitasnya.

2. Authorization Violation merupakan kegiatan
penyalahgunaan terhadap suatu wewenang yang dimiliki
oleh seseorang yang berhak dalam mengakses sistem.
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. Planting melakukan penyerangan kedalam sebuah sistem
secara terencana yang dianggap legal tapi legalitasnya
belum bisa dijamin di masa yang akan datang.

. Commmunications  Monitoring merupakan seseorang dapat
melakukan kegiatan pemantauan atau monitoring semua
data informasi yang bersifat rahasia dengan melakukan
pemantauan komunikasi.

. Commmunications Tampering merupakan segala aktifitas yang
dapat membahayakan bagi pengguna terkait kerahasiaan
data dan informasi seseorang tanpa melakukan penetrasi.
Mekanismenya mengubah data informasi atau pesan di
tengah jalan oleh penyerang sehingga dapat menipu
banyak orang untuk dapat memberikan pesan atau
informasi yang rahasia.

. Denial of Service merupakan ancaman berupa serangan yang
terjadi pada jaringan dengan membuat suatu layanan yang
tidak bisa digunakan secara normal. Ancaman ini berupa
pengiriman data atau permintaan kepada c/ent dengan
jumlah besar.

. Repudiation yaitu ancaman yang menolak segala aktivitas
yang dilakukan oleh user pada saat melakukan transaksi
karena disengaja atau kesalahan teknis (Purbo, 2021).

C. Model dan Struktur Basis Data
Model basis data merupakan konsep yang digunakan untuk

menggambarkan hubungan antar data dalam suatu sistem. Model

ini menjadi dasar dalam proses perancangan basis data agar data

tersusun secara sistematis dan mudah dikelola.
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Salah satu model awal yang digunakan adalah model hierarki
(hierarchical  database). Model ini memiliki struktur menyerupai
pohon, di mana satu data induk dapat memiliki beberapa data
turunan. Model hierarki cukup sederhana dan memiliki akses data
yang cepat pada hubungan yang telah terstruktur, tetapi kurang
fleksibel dalam menangani hubungan data yang kompleks.

e
CI ET

Gambar 5.1. Model Hierarki

Selanjutnya berkembang model jaringan (network database) yang
memungkinkan satu data memiliki hubungan dengan banyak data
lainnya. Model ini lebih fleksibel dibandingkan model hierarki,
meskipun proses pengelolaannya relatif lebih rumit.

Gambar 5.2. Model Jaringan

Model yang paling banyak digunakan saat ini adalah model
relasional (relational database). Dalam model ini, data disimpan dalam
bentuk tabel yang terdiri atas baris dan kolom. Hubungan antar
tabel dilakukan menggunakan primary key dan foreign ke¢y. Harrington
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(2016) menjelaskan bahwa model relasional menjadi dasar
pengembangan berbagai DBMS modern karena dinilai lebih mudah
dalam pengelolaan data.
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Gambar 5.3. Model Relasional

Kelebihan model relasional terletak pada kemudahan
pengelolaan data dan penggunaan Stuctured Query Langnage (SQL)
untuk melakukan pencarian maupun manipulasi data. Pada sistem
akademik, misalnya, tabel mahasiswa dapat dihubungkan dengan
tabel mata kuliah dan tabel dosen sehingga pengelolaan informasi
menjadi lebih efisien.

Selain model relasional, perkembangan teknologi digital juga
melahirkan model NoSQL yang dirancang untuk menangani data
dalam jumlah besar dengan struktur yang lebih fleksibel. NoSQL
banyak digunakan pada aplikasi modern seperti media sosial, e-
commerce, dan sistem berbasis 1oT.
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Gambar 5.4. Model Jaringan Nosql

Jenis basis data NoSQL meliputi document database, key-value
database, graph database, dan  column-oriented database. Keunggulan
utama NoSQL terletak pada kemampuannya menangani data
berskala besar dengan performa tinggi. Namun demikian, pada
beberapa kondisi, konsistensi data tidak seketat model relasional.

D. Pengelolaan Informasi dalam Organisasi

Informasi merupakan hasil pengolahan data yang memiliki nilai
guna bagi pengguna. Dalam organisasi, informasi digunakan untuk
mendukung kegiatan operasional, pengawasan, perencanaan, hingga
pengambilan keputusan (Laudon & Laudon, 2018). Oleh sebab itu,
pengelolaan informasi perlu dilakukan secara sistematis agar
informasi yang dihasilkan tetap akurat dan relevan.

Pengelolaan informasi dimulai dari proses pengumpulan data,
pengolahan data, penyimpanan, hingga distribusi informasi kepada
pengguna. Setiap tahapan tersebut saling berkaitan dan menentukan
kualitas informasi yang dihasilkan. Informasi yang baik harus
memenuhi beberapa karakteristik, seperti akurat, tepat waktu,
relevan, lengkap, dan mudah dipahami.
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Dalam organisasi modern, basis data memiliki peran penting
dalam mendukung pengelolaan informasi secara terintegrasi. Sistem
basis data memungkinkan pencarian informasi dilakukan secara
cepat tanpa harus mencari data secara manual. Implementasi basis
data dapat ditemukan pada sistem akademik, sistem rumah sakit,

sistem keuangan, inventori, maupun e-commerce.

Pengelolaan Informasi Dalam Organisasi

: pengolahan Data
o .
t 0 ’

Gambar 5.5. Ilustrasi Pengelolaan Sistem Informasi

Selain mendukung aktivitas operasional, informasi yang
dihasilkan dari basis data juga digunakan sebagai dasar pengambilan
keputusan. Sebagai contoh, perusahaan dapat menganalisis data
penjualan untuk mengetahui produk yang paling diminati
konsumen. Hasil analisis tersebut kemudian dimanfaatkan untuk
menentukan strategi pemasaran dan pengembangan produk.

Dalam konteks pendidikan di Indonesia, penggunaan basis
data akademik juga membantu perguruan tinggi meningkatkan
kualitas pelayanan administrasi mahasiswa. Proses pengisian KRS,
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pengolahan nilai, hingga pencetakan dokumen akademik dapat
dilakukan secara lebih cepat dan terintegrasi melalui sistem basis
data.

E. Keamanan Data dan Tantangan Era Digital

Keamanan data menjadi salah satu aspek penting dalam
pengelolaan  basis  data. Perkembangan teknologi  digital
menyebabkan ancaman terhadap data semakin meningkat, baik
berupa pencurian data, kerusakan sistem, maupun serangan siber
(Pressman, 2015). Oleh karena itu, organisasi perlu menerapkan
sistem keamanan yang memadai untuk melindungi data yang
dimiliki.

Keamanan data bertujuan untuk mencegah akses yang tidak
sah terhadap informasi penting organisasi. Beberapa metode yang
umum digunakan antara lain penggunaan username dan password,
pengaturan hak akses pengguna, enkripsi data, firewall, serta backup
data secara berkala. Setiap pengguna biasanya memiliki hak akses
yang berbeda sesuai tugas dan tanggung jawabnya.

Selain keamanan, integritas data juga perlu diperhatikan.
Integritas data berkaitan dengan keakuratan dan konsistensi data
dalam sistem basis data. Data yang tidak konsisten dapat
menghasilkan informasi yang salah dan berdampak pada
pengambilan keputusan organisasi. Oleh sebab itu, validasi data,
penggunaan primary key, dan pengaturan constraint menjadi bagian
penting dalam menjaga kualitas data.

Dalam era transformasi digital, sistem basis data terus
berkembang mengikuti kebutuhan organisasi modern. Salah satu
perkembangan yang banyak digunakan saat ini adalah cloud
database, vyaitu sistem basis data berbasis internet yang
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memungkinkan data diakses dari berbagai lokasi. Teknologi ini
memberikan fleksibilitas tinggi dan efisiensi dalam pengelolaan
data.

Keamanan Data dan Tantangan Era Digital
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Gambar 5.6. Ilustrasi Tantangan Era Digital 1

Perkembangan big data dan Infernet of Things (I1oT) juga
menghasilkan data dalam jumlah sangat besar yang harus dikelola
secara cepat dan tepat. Menurut Chen et al. (2021), pengelolaan
data berskala besar membutuhkan sistem basis data yang mampu
mendukung kecepatan pemrosesan dan keamanan informasi secara
bersamaan. Selain itu, teknologi Artificial Intelligence (AI) mulai
memanfaatkan basis data sebagai sumber pembelajaran sistem
untuk mendukung proses prediksi dan pengambilan keputusan
otomatis.

Di sisi lain, keamanan data pada era digital menjadi tantangan
yang semakin kompleks. Kebocoran data dan serangan siber dapat
menimbulkan kerugian besar bagi organisasi. Oleh sebab itu,
penerapan sistem keamanan berbasis teknologi modern dan
peningkatan kesadaran pengguna menjadi bagian penting dalam
pengelolaan basis data saat ini.
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BAB 6

KEAMANAN INFORMASI DAN ETIKA
DIGITAL

Eri Riana

A. Pendahuluan

Era internet disaat ini, informasi mudah diperoleh dan
disebarluas (Maryanto et al., 2022). Oleh sebab itu, informasi
menjadikan aset yang berharga baik bagi individu, swasta ataupun
pemerintah (Nasution, 2018). Informasi mempunyai nilai yang
harus dilindungi (Saputra et al., 2023), sehingga penting bagi
individu dalam melakukan perlindungan terhadap informasi.

B. Konsep Dasar Keamanan Informasi

Keamanan informasi (Islami et al., 2024) merupakan suatu cara
yang merujuk pada perlindungan informasi dari penggunaan, akses,
gangguan, perubahan, inspeksi, modifikasi, pencatatan atau
perusakan yang tidak sah. Tujuan menerapkan keamanan informasi
adalah untuk menjaga kerahasiaan, integritas dan ketersediaan
informasi ataupun data yang mencakup suatu langkah-langkah yang
dirancang dalam pencegahan pelanggaran keamanan di mana
informasi disimpan secara fisik dan elektronik. Menjaga supaya
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informasi sensitif tetap tersembunyi dari orang yang tidak berhak
untuk mengakses, memastikan hanya individu yang berhak yang
bisa mengakses informasi. Serta memastikan bahwa informasi
lengkap dan akurat, dan bahwa tidak ada suatu modifikasi tidak sah
terhadap data, baik secara sengaja ataupun tidak sengaja. Menjamin
informasi serta sumber daya terkait bisa diakses oleh setiap individu
yang berhak disaat dibutuhkan. Penerapan keamanan informasi
melibatkan teknologi keamanan fisik, elektronik, prosedur, dan
policy manajemen komprehensif yang didalamnya terdapat adanya
penggunaan enkripsi, firewall, antivirus, autentikasi dan manajemen
akses. Keamanan informasi menjadi penting seiring dengan
peningkatan ancaman (Habibah, 2024) di dunia ¢yber seperti phising,
malware, dan serangan ransommware, dan adanya kebutuhan untuk
mematuhi peraturan dalam perlindungan data yaitu General Data
Protection Regulation (GDPR) di Uni Eropa serta berbagai Undang-
Undang perlindungan data di seluruh dunia. Keamanan informasi
adalah aspek kritis di mana informasi dan data menjadikan aset
yang berharga bagi individu, bisnis dan pemerintah.

C. Prinsip Dasar Keamanan Informasi
Berikut ini adalah beberapa prinsip (Nurul et al, 2022)
mendasar keamanan informasi (Bengkalis, 2024):

1. Kerahasiaan (Confidentiality)

Kerahasiaan (confidentiality) di dalam keamanan informasi
terkait pada perlindungan informasi supaya dapat diakses dengan
pihak berwenang, dengan mempastikan data sensitif dapat
terlindungi dari akses yang tidak berhak atau mengungkapkan
kepada pihak yang tidak berhak. Implementasi kerahasiaan
(Confidentiality) dengan menerapkan strategi dan teknologi seperti
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enkripsi, kontrol akses, pelatthan kesadaran keamanan,
penggunaan irtual Private Networks (VPN), dan perjanjian
hukum seperti Non-Disclosure Agreements INDA).

2. Integritas (Integrity)

Integritas di dalam konteks keamanan informasi merujuk
kepada perlindungan informasi dari modifikasi yang tidak sah,
baik secara disengaja ataupun tidak disengaja. Dalam hal ini
untuk menjamin bahwa suatu data tetap lengkap dan akurat
sepanjang daur siklus hidupnya. Integritas memastikan data tidak
berpengaruh dalam suatu pengubahan yang tidak sah sehingga
dapat hilang integritasnya. Untuk memastikan penerapan
integritas data, perusahaan atau organisasi mengimplementasikan
berbagai teknik dan kontrol seperti kontrol akses, penggunaan
dalam  fungsi  hash, tanda tangan digital, manajemen
patch/pembaharuan dan audit//ogging. Kenapa integritas sangat
penting?, integritas sangat penting di mana bisa menumbuhkan
atau membangun rasa kepercayaan dari pengguna, pelanggan
atau mitra bisnis. Integritas juga sebagai pemenuhan terhadap
suatu regulasi serta untuk pengambilan keputusan bisnis yang
akurat dan tepat waktu di mana semuanya bergantung kepada
data yang akurat serta lengkap. Kerusakan dalam integritas data
bisa menimbulkan kerugian reputasi dan finansial.

3. Ketersediaan (Avazlability)

Ketersediaan dalam konteks keamanan informasi menjamin
informasi, sistem dan resource selalu bisa diakses saat diperlukan
dan digunakan oleh pihak yang berhak mengakses kapan pun
dibutuhkan.  Prinsip  ketersediaan  menekankan  kepada
pentingnya memastikan data, informasi, aplikasi, dan sumber

daya informasi teknologi lainnya selalu tersedia untuk
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operasional bisnis yang berkelanjutan (business continuity), tanpa
gangguan apapun. Untuk memastikan penerapan ketersediaan,
Perusahaan atau organisasi harus menerapkan berbagai teknik
dan strategi seperti Redundansi dan Failover, Backup Data,
Pemulihan Bencana (Disaster Recovery), Pengukuran Kinerja dan
Monitoring, dan Pemeliharaan dan Pembaruan. Kenapa
ketersediaan sangat penting?, ketersediaan sangat penting untuk
kontinuitas bisnis, kepatuhan regulasi, dan kepuasan dari

pengguna.

D. Perlindungan Data Pribadi (PDP)

Perlindungan data pribadi (Mita Bagis et al., 2025) merupakan
serangkaian upaya untuk melindungi data dan informasi yang
terlekat pada diri seseorang (seperti nama lengkapnya, NIK, alamat,
hingga pendidikan, riwayat kesehatan dan lain-lain) dari suatu
penyalahgunaan dan suatu akses tidak sah. Tujuannya untuk
menjamin hak privasi dan memberikan kontrol penuh kepada
pemilik data atas informasi yang dimiliki.

Dengan terdapatnya peningkatan pengumpulan data individu
oleh organisasi, keamanan informasi bisa membantu dalam
perlindungan privasi data individu dan pencegahan terjadinya
pengambilan identitas pribadi. Peraturan semacam (GDPR) dan
Undang-Undang perlindungan data di seluruh dunia ditekankan
perlunya keamanan informasi dalam kepatuhan hukum. Di
Indonesia, perlindungan data pribadi diatur secara spesifik melalui
Undang-Undang Pelindungan Data Pribadi (UU PDP) No. 27 |
Tahun 2022I Undang-Undang ini membagi konsep perlindungan ke
dalam beberapa aspek sebagai berikut:
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1. Jenis Data Pribadi
Berdasarkan hukum yang berlaku, data pribadi dibagi dua

kategori:

a.

Data yang bersifat umum: Nama lengkap, jenis kelamin,
kewarganegaraan, agama, dan data pribadi yang
dikombinasikan untuk mengidentifikasi seseorang.

. Data yang bersifat spesifik: Data dan informasi

kesehatan, data biometrik, genetika, catatan kejahatan,
data anak, data keuangan pribadi, dan data spesifik
lainnya.

2. Hak Pemilik Data
Sebagai subjek atau pemilik data pribadi, pemilik data

memiliki hak penuh untuk:

a.

Memperoleh informasi tentang tujuan penggunaan data
pemilik.

. Memperbaharui atau memperbaiki kesalahan pada data

pemilik.

Meminta penghapusan atau pemusnahan data jika tidak
lagi diperlukan.

Menarik kembali semua persetujuan pemrosesan data
kapan saja.

Mengajukan gugatan dan meminta ganti rugi jika terjadi
penyalahgunaan data.

3. Kewajiban Pengelola Data

Perusahaan, institusi pemerintah, dan organisasi yang

bertindak sebagai pengendali dan pemroses data memiliki

suatu kewajiban hukum untuk:
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a. Mendapatkan persetujuan secara sah dari pemilik data
sebelum mengumpulkan dan mempergunakannya.
b. Menyediakan sistem keamanan yang kuat untuk
mencegah terjadinya kebocoran data.
c. Menjaga kerahasiaan dan memproses data agar sesuai
dengan tujuan awal yang sudah disepakati.
4. Sanksi Hukum Pelanggaran
Penyalahgunaan data pribadi, seperti menjual data tanpa
seizin pemilik data, kebocoran data akibat kelalaian
sistem/kelalaian manusia, atau pemalsuan terhadap data, dapat
dikenakan sanksi hukum. Berdasarkan UU PDP, pelanggar
bisa dikenakan denda yang sangat besar hingga sanksi pidana

penjara.

E. Etika Digital

Etika digital adalah kumpulan dari norma (Papua et al., 2025),
nilai-nilai, aturan-aturan, norma moral yang mengatur perilaku
individu dalam mempergunakan teknologi digital supaya tidak
merugikan orang lain atau merugikan diri pribadi. Etika digital
sangat berkaitan mengenai tanggung jawab (Putri et al., 2020),
kesadaran, serta perilaku etis dalam berinteraksi menggunakan
teknologi, seperti mempergunakan internet, mempergunakan media
sosial, mempergunakan perangkat elektronik, dan mempergunakan
aplikasi digital. Sehingga prinsip dari suatu etika digital yaitu
menghormati orang lain, menghargai akan karya cipta intelektual,
jujur, dan bertanggung jawab. Etika digital menjadi hal yang sangat
perlu sebab berkaitan dengan teknologi yang sudah menjadi bagian
dalam kehidupan sehari-hari. Di bawah ini merupakan perlunya kita
tahu mengenai etika digital:
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1. Perlindungan Privasi
Etika digital sangat mencermati, memikirkan hak dari
privasi setiap individu serta perlindungan terhadap data pribadi
(PDP). Dengan adanya etika digital, bisa terhindar dari
pelanggaran privasi, contohnya pengambilan dari identitas
pribadi orang serta pelanggaran penggunaan informasi data
individu (Merdiaty et al., 2025).
2. Perlindungan dan Keamanan
Etika digital berfungsi untuk keamanan dalam dunia digital.
Hal tersebut termasuk dalam pencegahan phishing, virus,
petetasan, malware, sistem/web, dan serangan ¢ber sechingga
dapat merugikan individu atau perusahaan.
3. Mencegah Penyebaran Hoax
Kita mengharapkan dalam pemeriksaan kebenaran akan
suatu data informasi sebelum kita menyebarkannya, serta
mencegah terjadinya sebaran informasi (Hoax) (Prasetyo et al.,
2024).
4. Menghidari Cyberbullying dan Pelecehan Online
Tidak ikut serta melakukan dalam tindakan perundungan
yang dilakukan melalui media digital atau internet.
Contohnya:
a. Merendahkan orang lain, mengejek, menghina di media
sosial.
b. Melakukan pengancaman, melakukan intimidasi di media
online.
c. Menyebarkan video, foto ataupun informasi pribadi

orang lain tanpa sepengatahuan pemilik informasinya.
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d. Mengkerdilkan/mengucilkan orang lain dalam suatu
grup chat di whatsapp misalnya atau dalam suatu
komunitas digital.

5. Dampak Secara Moral dan Sosial

Hal ini terkait dengan pertimbangan bagaimana suatu
perilaku on/ine bisa berpengaruh kepada masyarakat, orang lain,
serta lingkungan sekitarnya.

6. Membentuk Digital Identitas.

Etika digital akan membentuk suatu identitas digital
professional serta positif. Melalui kepatuhan dalam etika
digital, bisa menumbuhkan suatu reputasi om/ine dan bisa
menciptakan suatu hubungan yang sehat.

7. Bertanggung jawab dalam mempergunakan teknologi
informasi.

Dengan etika digital menciptakan dalam penggunaan
teknologi secara bijaksana dan bertanggung jawab. Hal tersebut
tercakup dalam penggunaan secara berimbang, menghindari
terjadinya berlebihan, serta ketergantungan dengan menyadari
terhadap dampak terhadap fisik dan mental.

Dengan etika digital dapat membuat lingkungan on/ine yang
beretika, aman, serta bermanfaat untuk yang menggunakannya.
Melalui pemahaman serta penerapan etika digital, kita dapat
memanfaatkan teknologi dengan lebih baik dan tidak menimbulkan
resiko atau dampak yang negatif.

Di bawah ini merupakan contoh prinsip-prinsip di dalam
pengolahan konten digital supaya sesuai dengan prinsip etika digital
dan tidak akan menjadi konten digital bersifat negatif.
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a. Mempertimbangkan  Terlebih ~ Dahulu  Sebelum

Melakukan Tindakan Posting.

Mempertimbangkan dampak dari konten yang dibuat
atau yang akan dibagikan sebelum melakukan posting.
Tanyakan kepada diri pribadi apakah konten itu
mempromosi suatu toleransi, atau suatu dialog yang sehat,
ataukah justru bisa memprovokasi suatu perselisihan dan
konflik. Kita harus memperhatikan mengenai kode Etik
Jurnalistik di dalam membuat suatu postingan di media
sosial.

b. Fakta dan Kebenaran

Memastikan konten yang di bagikan berdasarkan pada
fakta yang bisa diverifikasi akan kebenarannya. Dilarang
untuk menyebarkan informasi palsu, atau hoaks, atau
suatu klaim yang tidak mempunyai dasar kuat.
Verifikasikan  terlebih  dahulu  informasi  sebelum
membagikannya serta mempergunakan sumber yang
terpercaya. Hal ini dapat dihindari dengan cara:

1) Cek berita dari sumber resmi dan media yang
terpercaya.
2) Edukasi orang agar bijak untuk menerima suatu
informasi.
3) Mencegah pesan berantai yang belum tentu jelas
kebenarannya.
c. Menghargai Privasi

Menjaga privacy orang lain di dalam konten digital yang
dibuat dan yang disebarkan. Menghindari pengungkapan
informasi pribadi tanpa izin dan menghindari pencemaran
terthadap privacy orang lain dengan membagikan informasi
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sehingga bisa mencemarkan orang lain. Privacy orang lain
yang dimaksudkan, yaitu data individu.
d. Keadilan dan Keberimbangan.

Memastikan konten yang dibuat atau yang dibagikan
objektif, adil, dan seimbang. Menghindari penyampaian
informasi yang merugikan atau memihak kepada salah satu
pihak secara berlebihan.

Jerat terhadap sangsi hukum terkait dengan Undang-Undang
Nomor 19 Tahun 2016 Tentang Perubahan Undang-Undang
Nomor 11 Tahun 2008 Tentang Informasi Dan Transaksi
Elektronik.

a. Pasal 26 (1) dikecualikan dengan ketentuan lain dengan
peraturan perundangundangan, dimana setiap penggunaan
informasi lewat media elektronik yang tersangkut dengan
data pribadi harus melalui persetujuan orang yang terkait.
(2) Setiap orang yang dilanggar akan haknya sebagaimana
dimaksudkan dalam ayat (1) bisa mengajukan gugatan
kerugian tersebut.

b. Tersangka yang menyebarkan data privacy bisa dihukum
melalui Pasal 32 serta Pasal 48 UU ITE. Ancaman pidana
untuk tersangka selama delapan sampai dengan sepuluh
tahun dan denda dari Rp 2 miliar sampai dengan Rp 5
miliar.

c. Perlindungan terhadap data privacy ada di dalam Undang-
Undang Nomor 27 Tahun 2022 mengenai Pelindungan
Data Pribadi (PDP). Peraturan ini adalah produk hukum
yang berkaitan dengan PDP yang disahkan tanggal 17
Oktober 2022.
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d. Merujuk pada Pasal 67, di mana setiap orang dengan
sengaja melawan hukum dalam mengungkapkan data
pribadi yang bukan kepunyaannya dipidana empat tahun
penjara atau denda sebesar Rp 4 miliar. Di mana setiap
orang sengaja melawan hukum mempergunakan data
pribadi yang bukan kepunyaannya akan dipidana selama
lima tahun penjara atau denda sebesar Rp 5 miliar.

Pencegahan Terhadap Ujaran Kebencian dan Diskriminasi
Mencegah konten digital yang bersifat ujaran kebencian,
diskriminasi dan pelecehan suatu individu atau golongan
berdasarkan agama, gender, orientasi seksual, atau ras. Menjaga
sikap inklusif dan bahasa serta menghindari pernyataan sifatnya bisa
memprovokasi atau bisa merugikan. Sangat perlu dicatat
stigmatisasi, penghinaan, ujaran kebencian, pelecehan, atau pada
golongan tertentu dapat menciptakan kerentanan dari sisi yang
melakukan posting ataupun dimaksudkan di dalam postingan.

Stigmatisasi merupakan suatu tindakan yang mengeksklusifkan
orang atau suatu golongan dibentuk secara sosial. Stigma bisa
berupa labelling stereotip, atau diskriminasi yang dapat
mempengaruhi diri individu secara keseluruhan. Stigma akan
muncul disebabkan masyarakat melihat ada perbedaan dalam diri
orang lain ataupun terkait hal yang masyarakat melihat tidak sesuai
dengan nilai yang dianut yang harusnya ada di dalam suatu
masyarakat.

Ujaran kebencian merupakan suatu tindakan komunikasi
dilakukan oleh suatu individu atau suatu kelompok dalam hal
memprovokasi, menghasut, atau melakukan penghinaan kepada
kelompok atau individu lain dalam berbagai aspek, seperti: ras,
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warna kulit, gender, cacat, orientasi seksual, kewarganegaraan, dan

agama.

Pelanggaran terhadap konten atau unggahan yang mengandung

kebencian dan penghinaan.

Jerat hukum terhadap pelanggaran:

a.

Pada Pasal 243 ayat (1) jo ayat (2) Undang-Undang KUHP
yang  baru:  “Setiap  orang  yang  menyiarkan,
mempertunjukkan, atau menempelkan tulisan atau gambar
sehingga terlihat oleh umum atau memperdengarkan
rekaman  sehingga  terdengar oleh umum  atau
menyebarluaskan dengan sarana teknologi informasi, yang
berisi pernyataan perasaan permusuhan dengan maksud
agar isinya diketahui atau lebih diketahui oleh umum,
terthadap satu atau beberapa golongan atau kelompok
penduduk Indonesia berdasarkan ras, kebangsaan, etnis,
warna kulit, agama, kepercayaan, jenis kelamin, disabilitas
mental, atau disabilitas fisik yang berakibat timbulnya
kekerasan terhadap orang atau barang, dipidana penjara 4
(empat) tahun atau pidana denda paling banyak kategori
v

Pada Pasal 243 ayat (1) jo ayat (2) UU KUHP yang baru:
“Jika setiap orang sebagaimana dimaksud pada ayat (1)
melakukan tindak pidana tersebut dalam menjalankan
profesinya dan pada waktu itu belum lewat 2 (dua) tahun
sejak adanya putusan pemidanaan yang telah memperoleh
kekuatan hukum tetap karena melakukan tindak pidana
yang sama, pelaku dapat dijatuhi pidana tambahan berupa
pencabutan hak sebagaimana dimaksud dalam Pasal 86
huruf £’. Memastikan konten digital yang di buat tidak

84 | Eri Riana



Keamanan Informasi dan Etika Digital

melanggar hak cipta milik orang. Pasal yang melindungi
terkait hak cipta, yaitu Undang-Undang Nomor 11 Tahun
2008 Tentang Informasi Dan Transaksi Elektronik.

c. Pada Pasal 25 Informasi Elektronik atau Dokumen
Elektronik yang tersusun menjadi situs internet, dan karya
intelektual yang terdapat di dalamnya dilindungi dalam Hak
Kekayaan Intelektual (HKI) berdasar kepada ketentuan
didalam Peraturan Perundangan.

d. Jerat hukumnya, UU Nomor 8 Tahun 2014 mengenai Hak
Cipta, tersangka yang melanggar hak cipta akan ditindak

tegas dengan denda dan penjara.

Memastikan konten digital yang dibuat atau yang dibagikan
sesuai hukum dan peraturan yang sah di ruang digital. Menghindari
penyalahgunaan terhadap hak akan kekayaan intelektual,
penghinaan, dan perilaku-perilaku ilegal yang lain. Konten digital
yang terdapat adanya penyalahgunaan perilaku, misalnya konten
digital penyiksaan terhadap hewan, pelanggaran terhadap kesusilaan
serta perjudian.

Dengan mengikuti prinsip-prinsip yang sudah dijelaskan diatas
kita bisa mengelola konten digital mempergunakan etika yang bagus
serta mencegah menghasilkan konten digital yang bersifat negatif.
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BAB 7

KECERDASAN BUATAN (AI) DAN MASA
DEPAN OTOMASI

Purwadi Budi Santoso

Kecerdasan Buatan (Ar#ficial Intelligence atau Al) telah menjadi
salah satu teknologi paling revolusioner yang mendorong
transformasi digital di abad ke-21. Perkembangan teknologi ini
tidak hanya mengubah cara organisasi dan industri beroperasi,
tetapi juga memengaruhi kehidupan sehari-hari masyarakat secara
luas. Integrasi Al dengan teknologi lain seperti Internet of Things
(IoT), cloud computing, big data, dan robotika telah melahirkan konsep
otomasi cerdas (zntelligent automation) yang mampu meningkatkan
efisiensi operasional, produktivitas, dan akurasi dalam berbagai
proses bisnis (Russell & Norvig, 2021; Davenport & Ronanki,
2018).

Berbeda dengan otomasi tradisional yang bekerja berdasarkan
aturan tetap dan kaku, AI memungkinkan sistem untuk belajar dari
data yang diperoleh, mengenali pola, memperkirakan kemungkinan
kejadian, dan menyesuaikan diri dengan perubahan lingkungan
secara adaptif. Contohnya, dalam industri manufaktur, Al dapat
memprediksi kapan mesin akan mengalami kerusakan sehingga
perawatan dapat dilakukan sebelum terjadi kegagalan, mengurangi
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downtime dan biaya perbaikan (Russell & Norvig, 2021; Brynjolfsson
& McAfee, 2017).

Selain itu, perkembangan Al generatif membuka peluang baru
dalam menghasilkan konten kreatif seperti teks, gambar, suara,
video, dan kode program. Teknologi ini telah digunakan dalam
berbagai bidang mulai dari pendidikan, hiburan, hingga
pengembangan perangkat lunak. Namun, di balik manfaat besar
tersebut, implementasi Al juga menimbulkan tantangan baru,
seperti perubahan struktur tenaga kerja, kebutuhan kompetensi
digital yang meningkat, isu keamanan siber, perlindungan data
pribadi, serta persoalan etika dan tata kelola yang harus diatur
dengan baik (OpenAl, 2023; Stanford Institute for Human-Centered Al,
2024).

Oleh karena itu, pendekatan buman-centered Al  yang

menempatkan manusia sebagai pusat pengembangan dan
penggunaan teknologi menjadi sangat penting agar manfaat Al
dapat dirasakan secara adil dan berkelanjutan tanpa menghilangkan

nilai kemanusiaan (UNESCO, 2021).

A. Konsep Al

Al adalah bidang ilmu yang menggabungkan berbagai disiplin
seperti ilmu komputer, matematika, statistika, bahasa, psikologi,
dan ilmu data untuk menciptakan sistem yang mampu meniru cara
berpikir dan bertindak manusia. Istilah Al pertama kali
diperkenalkan oleh John McCarthy pada tahun 1956 dalam
Konferensi Dartmouth, yang menandai awal mula penelitian
intensif di bidang ini (Russell & Norvig, 2021).

Secara umum, Al dapat dibagi menjadi tiga kategori utama:
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Artificial Narrow Intelligence (ANI): Al yang dirancang untuk
menyelesaikan  tugas tertentu dengan sangat baik, seperti
pengenalan wajah, penerjemahan bahasa, atau sistem rekomendasi.
Contoh aplikasi ANI adalah asisten virtual seperti Siri dan Alexa
yang hanya fokus pada fungsi tertentu.

Artificial — General — Intelligence  (AGI): Al yang memiliki
kemampuan intelektual setara manusia dan dapat menyelesaikan
berbagai tugas di berbagai bidang. AGI masih dalam tahap
penelitian dan belum terwujud secara praktis.

Artificial Super Intelligence (ASI): Al yang memiliki kemampuan
melebihi manusia dalam segala aspek, termasuk kreativitas,
pemecahan masalah, dan pengambilan keputusan. ASI masih
merupakan konsep teoritis dan menjadi bahan perdebatan etis dan
filosofis.

Perkembangan Al modern sangat dipengaruhi oleh kemajuan
dalam Machine 1earning (ML), yaitu kemampuan komputer untuk
belajar dari data tanpa diprogram ulang secara eksplisit. ML
memungkinkan sistem untuk mengenali pola dalam data historis
dan membuat prediksi berdasarkan data baru. Contohnya, ML
digunakan dalam pengelompokan citra, analisis sentimen di media
sosial, prediksi permintaan pasar, dan diagnosis penyakit (Mitchell,
1997; Goodfellow et al., 20106).

Salah satu cabang penting dari MLL adalah Deep Learning (DL),
yang menggunakan jaringan saraf tiruan berlapis-lapis (deep neural
networks) untuk mengenali pola yang sangat kompleks. DL telah
membawa kemajuan signifikan dalam pengenalan wajah, kendaraan
otonom, dan pengolahan bahasa alami (Goodfellow et al., 2010).
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Teknologi Natural Language Processing (NLP) memungkinkan
komputer untuk memahami, menganalisis, dan menghasilkan
bahasa manusia secara alami. NLP digunakan dalam chatbot, mesin
penerjemah, asisten virtual, dan sistem ringkasan dokumen.
Perkembangan model bahasa besar (Large Language Models atau
LLM) semakin meningkatkan kemampuan Al dalam memahami
konteks dan menghasilkan teks yang relevan dan koheren (Jurafsky
& Martin, 2024).

Computer  Vision adalah teknologi yang memungkinkan
komputer mengenali objek, wajah, aktivitas, dan kondisi lingkungan
dari citra digital atau video. Aplikasi computer vision meliputi sistem
pengawasan, kendaraan otonom, diagnosis medis berbasis citra, dan
kontrol kualitas produk di industri manufaktur (Szeliski, 2022).

Dalam beberapa tahun terakhir, muncul paradigma baru
berupa Al generatif yang mampu menghasilkan konten baru
berdasarkan data latih. Teknologi ini menggunakan model
transformator dan jaringan saraf modern untuk menciptakan teks,
gambar, musik, video, dan kode program. Al generatif membuka
peluang besar dalam pendidikan, penelitian, industri kreatif, dan
pengembangan perangkat lunak, namun juga menimbulkan
tantangan terkait hak cipta, disinformasi, dan etika penggunaan Al

(OpenAl, 2023).

B. Teknologi Pendukung Al
Keberhasilan Al sangat bergantung pada kemajuan teknologi
pendukung yang saling melengkapi, antara lain:

1. BjgData
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Big Data adalah kumpulan data besar yang memiliki
karakteristik volume, kecepatan, keberagaman, dan akurasi
tinggi. Data ini berasal dari berbagai sumber seperti sensor 10T,
transaksi pelanggan, media sosial, kamera pengawas, dan
perangkat bergerak. Big Data memungkinkan Al untuk
mempelajari pola dan membuat prediksi yang akurat. Misalnya,
analisis data pelanggan dapat membantu perusahaan memahami
perilaku konsumen dan mengoptimalkan strategi pemasaran

(Marr, 2015).
2. Clond Computing

Cloud computing menyediakan sumber daya komputasi yang
dapat diakses secara fleksibel melalui internet. Teknologi ini
memungkinkan organisasi menggunakan server, penyimpanan
data, dan layanan Al tanpa harus membangun infrastruktur
sendiri. Clond computing sangat penting untuk pelatihan model Al
yang membutuhkan  kapasitas komputasi besar dan
memungkinkan kolaborasi serta penyebaran model Al secara
cepat (Mell & Grance, 2011).

3. Internet of Thing (I0T)

IoT adalah jaringan perangkat fisik yang dilengkapi sensor
dan koneksi internet untuk mengumpulkan dan bertukar data
secara otomatis. Integrasi Al dengan IoT memungkinkan
pemantauan real-time dan pengambilan keputusan otomatis.
Contohnya, sensor pada mesin industri dapat mendeteksi
perubahan suhu atau getaran yang mengindikasikan kerusakan,
sehingga Al dapat memprediksi waktu perawatan dan
mengurangi risiko kerusakan (Ashton, 2009).
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4. Robotika

Robotika ~ mengembangkan  mesin ~ otomatis  yang
menggunakan Al untuk mengenali lingkungan dan membuat
keputusan secara mandiri. Robot kolaboratif (cobots) dapat
bekerja bersama manusia dalam lingkungan kerja yang sama
dengan aman, meningkatkan produktivitas tanpa menghilangkan
peran manusia. Cobots banyak digunakan di industri manufaktur
untuk membantu proses produksi yang kompleks (Groover,
2020; International Federation of Robotics, 2024).

5. Machine Learning (ML) dan Deep Learning (DL)

Machine  Learning adalah inti dari Al modern yang
memungkinkan komputer belajar dari data untuk melakukan
klasifikasi, prediksi, dan pengelompokan informasi. Deep Learning
menggunakan jaringan saraf tiruan berlapis untuk mengenali
pola kompleks dan telah membawa kemajuan signifikan dalam
berbagai aplikasi seperti pengenalan wajah, kendaraan otonom,
dan Al generative (Mitchell, 1997; Goodfellow et al., 2016).

C. Penerapan Al
Beberapa penerapan Al yang sudah dikembangkan:

1. Industri Manufaktur

Al digunakan untuk predictive maintenance yang memprediksi
kerusakan mesin  sebelum  terjadi  kegagalan, sechingga
mengurangi downtime dan biaya perawatan. Selain itu, computer
vision membantu inspeksi kualitas produk secara otomatis
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dengan akurasi tinggi, mengurangi kesalahan manusia (Groover,
2020).

2. Kesehatan

Al membantu diagnosa penyakit, analisis citra medis,
penemuan obat, dan layanan ‘Zelemedicine. Al mampu
meningkatkan akurasi diagnosis dan membantu tenaga medis
dalam pengambilan keputusan klinis, serta memberikan terapi
yang dipersonalisasi untuk pasien (Topol, 2019).

3. Pendidikan

Al mendukung adaptive learning yang menyesuaikan materi
pembelajaran dengan kebutuhan dan kemampuan siswa. Al juga
digunakan untuk penilaian otomatis, tutor virtual, analisis
capaian pembelajaran, dan pengembangan materi pembelajaran
dengan Al generatif. Namun, institusi pendidikan harus
memperhatikan integritas akademik dan literasi Al agar
teknologi digunakan secara bertanggung jawab (Luckin, 2018;
UNESCO, 2021).

4. Pertanian

Al mendukung precision agrienlture dengan memanfaatkan
sensor, satelit, dan drome untuk memantau kondisi tanah dan
tanaman. Al memberikan rekomendasi irigasi, pemupukan, dan
pengendalian hama yang tepat, meningkatkan produktivitas dan
ramah lingkungan (Food and Agriculture Organization, 2022).

5. Keuangan
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Al digunakan untuk deteksi penipuan, penilaian kredit,
manajemen risiko, perdagangan algoritmik, dan layanan
pelanggan berbasis chatbor. Al mampu menganalisis jutaan
transaksi secara real-time untuk mengidentifikasi aktivitas

mencurigakan dengan cepat dan akurat (OECD, 2024).

D. Dampak Al pada Dunia Kerja

Perkembangan Al membawa perubahan besar pada pasar
tenaga kerja di berbagai negara. Berbeda dengan gelombang
otomasi sebelumnya yang lebih banyak menggantikan pekerjaan
fisik dan manual, AI mampu mengotomatisasi pekerjaan yang
melibatkan analisis data, pengolahan informasi, pelayanan
pelanggan, hingga penyusunan dokumen (OECD, 2023).

Menurut World Economic Forum, jutaan pekerjaan akan berubah
dalam beberapa tahun ke depan. Pekerjaan rutin administratif
seperti memasukkan data, pemrosesan dokumen, pelayanan
pelanggan, dan pengelolaan inventaris berpotensi besar untuk
diotomatisasi. Namun, Al juga menciptakan profesi baru yang
membutuhkan kemampuan digital tinggi, seperti Al Engineer,
Machine 1earning Engineer, Al Product Manager, Prompt Engineer, Al
Ethics Specialist, A1 Auditor, dan Data Scientist (World Economic Forum,
2025).

Al lebih sering digunakan untuk mengubah cara kerja manusia,
bukan menggantikan sepenuhnya. Dalam banyak kasus, Al
berfungsi sebagai sistem pendukung keputusan yang membantu
manusia mengambil keputusan lebih cepat dan akurat melalui
analisis data besar. Contohnya, di sektor kesehatan, AI membantu
dokter mengidentifikasi pola penyakit melalui analisis citra medis,
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sementara keputusan akhir tetap di tangan dokter (Davenport &
Ronanki, 2018).

Perubahan ini meningkatkan kebutuhan strategi reskilling dan
upskilling, vyaitu pelatthan ulang untuk keterampilan baru dan
peningkatan kemampuan di bidang yang sudah ditekuni. Selain
kemampuan teknis, keterampilan seperti berpikir kritis, kreativitas,
komunikasi, kolaborasi, kepemimpinan, pemecahan masalah
kompleks, dan literasi digital menjadi semakin penting karena sulit
digantikan oleh AI (OECD, 2023).

E. Masa Depan Otomasi

Masa depan otomasi tidak hanya berfokus pada penggantian
tenaga kerja manusia, tetapi juga pada peningkatan kemampuan
manusia melalui  kolaborasi dengan Al. Konsep human-Al
collaboration menggabungkan keunggulan manusia dalam kreativitas,
empati, dan penalaran kontekstual dengan kemampuan Al dalam
mengolah data dan analisis cepat (Brynjolfsson & McAfee, 2017).

Salah satu tren utama adalah hyperauntomation, yaitu integrasi Al,
Robotic Process Automation (RPA), machine learning, analitik data, dan
sistem digital lainnya untuk mengotomatisasi proses bisnis secara
menyeluruh. Hal ini memungkinkan perusahaan menghubungkan
berbagai proses yang sebelumnya terpisah menjadi terintegrasi dan
otomatis, meningkatkan efisiensi operasional dan kualitas layanan
(Gartner, 2025).

Di sektor industri, konsep smart factory akan semakin
berkembang melalui integrasi Al, IoT, robotika, dan digital twin
(representasi digital dari objek fisik). Pabrik masa depan
diperkirakan mampu memonitor kondisi mesin secara real-time,
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memprediksi kebutuhan perawatan, mengoptimalkan penggunaan
energi, dan menyesuaikan proses produksi berdasarkan perubahan
permintaan pasar (Groover, 2020).

Di sektor perkotaan, Al akan menjadi dasar pembangunan
smart city dengan sistem transportasi cerdas, pengelolaan energi yang
efisien, pengendalian arus lalu lintas, pengelolaan limbah, dan
pelayanan publik berbasis Al Hal ini diharapkan dapat
meningkatkan kualitas hidup masyarakat sekaligus mendukung
pembangunan berkelanjutan (OECD, 2024).

Perkembangan Al generatif juga diperkirakan akan mengubah
cara manusia bekerja dan berinovasi. Al akan semakin banyak
digunakan sebagai asisten dalam penyusunan dokumen, analisis
data, pengembangan perangkat lunak, penelitian ilmiah, dan proses
pembelajaran. Namun, penggunaan Al generatif tetap memerlukan
pengawasan manusia untuk memastikan akurasi, validitas, serta
kepatuhan terhadap etika dan hukum yang berlaku (OpenAl, 2023).

Keberhasilan implementasi Al di masa depan tidak hanya
ditentukan oleh kecanggihan algoritma, tetapi juga oleh
kemampuan organisasi membangun kepercayaan masyarakat,
mengembangkan tata kelola yang bertanggung jawab, dan
memastikan manfaat Al dapat dirasakan oleh seluruh lapisan
masyarakat (UNESCO, 2021; Stanford Institute for Human-
Centered Al 2024).

98 | Purwadi Budi Santoso



Kecerdasan Buatan (Al) dan Masa Depan Otomasi

Daftar Pustaka

Ashton, K. (2009). That 'Internet of Things' Thing. RFID Journal.

Brynjolfsson, E., & McAfee, A. (2017). Machine, Platform, Crowd:
Harnessing Our Digital Future. W. W. Norton & Company.

Davenport, T. H., & Ronanki, R. (2018). Artificial Intelligence for
the Real World. Harvard Business Review, 96(1), 108—116.

Food and Agriculture Organization. (2022). The State of Food and
Agriculture 2022. FAO.

Gartner. (2025). Top Strategic Technology Trends 2025. Gartner
Research.

Goodfellow, 1., Bengio, Y., & Courville, A. (2016). Deep Learning.
MIT Press.

Groover, M. P. (2020). Automation, Production Systems, and Computer-
Integrated Manufacturing (5th ed.). Pearson.

International Federation of Robotics. (2024). World Robotics Report
2024. IFR.

Jurafsky, D., & Martin, J. H. (2024). Speech and Langnage Processing
(3rd ed., draft). Pearson.

Luckin, R. (2018). Machine Learning and Human Intelligence. UCL IOE
Press.

Marr, B. (2015). Big Data: Using SMART Big Data, Analytics and
Metrics to Matke Better Decisions. Wiley.

Mell, P., & Grance, T. (2011). The NIS'T Definition of Cloud Computing
(Special  Publication  800-145). National Institute of
Standards and Technology.

Mitchell, T. M. (1997). Machine 1 _earning. McGraw-Hill.

OECD. (2023). OECD Employment Outlook 2023: Artificial Intelligence
and the Labour Market. OECD Publishing.

Purwadi Budi Santoso | 99



Kecerdasan Buatan (Al) dan Masa Depan Otomasi

OECD. (2024). OECD Digital Economy Outlook 2024. OECD
Publishing.

OpenAl. (2023). GPT-4 Technical Report. OpenAl

Russell, S., & Norvig, P. (2021). Artficial Intelligence: A Modern
Approach (4th ed.). Pearson.

Schwab, K. (2017). The Fourth Industrial Revolution. Crown Business.

Stanford Institute for Human-Centered Al (2024). Al Index Report
2024. Stanford University.

Szeliski, R. (2022). Computer Vision: Algorithms and Applications (2nd
ed.). Springer.

Topol, E. (2019). Deep Medicine: How Artificial Intelligence Can Make
Healthcare Human Again. Basic Books.

UNESCO. (2021). Recommendation on the Ethics of Artificial Intelligence.

UNESCO.
World Economic Forum. (2025). The Future of Jobs Report 2025.
World Economic Forum.

100 | Purwadi Budi Santoso



Kecerdasan Buatan (Al) dan Masa Depan Otomasi

Tentang Penulis

Drs. Purwadi Budi Santoso, MT., lahir di Magelang,
16 Desember 1968. Menempuh pendidikan Sarjana
(S1) pada Program Studi Matematika-Ilmu Komputer
di Universitas Gadjah Mada dan lulus pada tahun
1992. Pendidikan Magister (S2) diselesaikan pada
bidang Teknik Informatika di Institut Teknologi
Bandung pada tahun 2000. Saat ini aktif sebagai dosen
tetap di STT Mandalaa Bandung mulai tahun 1993
sampai sekarang.

Email Penulis {purwadiugm87 @gmail.com|
Nomor HP/WA : 088222217913

Purwadi Budi Santoso | 101


mailto:purwadiugm87@gmail.com

BAB 8

TEKNOLOGI CLOUD COMPUTING DAN
VIRTUALISASI

Givy Devira Ramady

Perkembangan teknologi informasi telah mengubah cara
organisasi dan individu mengelola data, aplikasi, dan sumber daya
komputasi. Kebutuhan akan sistem yang fleksibel, mudah diakses,
hemat biaya, dan mampu menangani pertumbuhan data yang sangat
besar mendorong lahirnya teknologi Cloud Computing dan
Virtualisasi. Cloud Computing memungkinkan pengguna mengakses
sumber daya komputasi seperti server, penyimpanan, jaringan, dan
aplikasi melalui internet tanpa harus memiliki infrastruktur fisik
sendiri. Sementara itu, virtualisasi menjadi teknologi dasar yang
memungkinkan pemanfaatan perangkat keras secara lebih efisien
dengan menjalankan beberapa sistem operasi atau aplikasi dalam
satu perangkat fisik. Teknologi ini telah diterapkan secara luas pada
berbagai bidang, mulai dari pendidikan, pemerintahan, kesehatan,
industri manufaktur, hingga layanan keuangan. Kehadirannya
membantu  organisasi meningkatkan  efisiensi  operasional,
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mengurangi biaya investasi perangkat keras, serta mempercepat
transformasi digital.

A. Pengantar Cloud Computing dan Virtualisasi

Dua teknologi yang menjadi fondasi transformasi digital saat
ini adalah Virtwalisasi  (Virtualization) dan  Cloud — Computing.
Virtualisasi memungkinkan satu perangkat keras fisik digunakan
oleh beberapa sistem operasi atau aplikasi secara bersamaan,
sedangkan Cloud Computing memungkinkan penyediaan layanan
komputasi melalui internet secara fleksibel dan sesuai kebutuhan
pengguna (Fatullah, 2020).

Kedua teknologi ini saling berkaitan erat. Virtualisasi menjadi
teknologi dasar yang memungkinkan implementasi cloud computing
secara efisien. Oleh karena itu, pemahaman mengenai konsep dasar
clond computing dan virtualisasi sangat penting bagi mahasiswa,
praktisi teknologi informasi, maupun organisasi yang ingin
mengembangkan infrastruktur digital modern.

1. Virtualisasi

Virtualisasi jaringan adalah teknologi yang memungkinkan
pembentukan jaringan virtual di atas infrastruktur jaringan fisik.
Teknologi ini mengabstraksikan perangkat jaringan seperti switch,
router, firewall, dan link komunikasi sehingga dapat dikelola secara
logis melalui perangkat lunak (Wahyuni et al., 2025).

Dengan virtualisasi jaringan, satu jaringan fisik dapat dibagi
menjadi beberapa jaringan virtual yang terisolasi, masing-masing
memiliki konfigurasi, kebijakan keamanan, dan fungsi yang
berbeda (Sidqi & Marsehan, 2024).
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Bayangkan sebuah gedung perkantoran memiliki satu jaringan
fisik yang sama. Dengan virtualisasi jaringan, jaringan tersebut
dapat dibagi menjadi beberapa jaringan virtual:

a. Jaringan Dosen

b. Jaringan Mahasiswa

c. Jaringan Administrasi

d. Jaringan Laboratorium

Meskipun menggunakan kabel dan perangkat fisik yang sama,

setiap jaringan virtual bekerja seolah-olah memiliki infrastruktur
tersendiri (Dhika et al., 2019).
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Gambar 8.1. Infrastruktur dasar virtualisasi

Secara sederhana, virtualisasi jaringan memisahkan jaringan
secara logis dengan membuat beberapa jaringan virtual yang
independen di atas satu infrastruktur fisik yang sama. Setiap
jaringan virtual dapat memiliki konfigurasi, alamat IP, dan kebijakan
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keamanan yang berbeda tanpa memerlukan perangkat keras
tambahan (Sari et al., 2025).

2. Clond Computing
Cloud computing adalah teknologi yang memungkinkan pengguna
mengakses sumber daya komputasi seperti server, penyimpanan
data, database, jaringan, dan perangkat lunak melalui internet tanpa
harus memiliki atau mengelola infrastruktur fisik sendiri (Manalu
et al, 2021). Secara sederhana alih-alih menyimpan data atau
menjalankan aplikasi di komputer pribadi, kita menggunakan
server yang berada di pusat data milik penyedia layanan cbwd.
Contoh Cloud Computing:
a. Menyimpan fi/e di Google Drive atau Dropbox
b. Menggunakan email seperti Gmail
c. Menjalankan aplikasi melalui internet tanpa instalasi lokal.
Contoh penyedia coud yang populer adalah Amazon Web Services
(AWS), Microsoft Azure, dan Google Cloud.

CLOUD
COMPUTING

L% ¥ v
LAPTOP SMARTPHONE DESKTOP

Gambar 8.2. Infrastruktur dasar cloud computing
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B. Konsep Kerja Cloud Computing dan Virtualisasi

Virtualisasi merupakan teknologi dasar yang membagi dan
mengelola sumber daya serwer, sedangkan cloud  computing
memanfaatkan hasil virtualisasi tersebut untuk menyediakan
layanan komputasi yang dapat diakses kapan saja, darimana saja,
melalui internet (Usman et al., 2018). Dengan kombinasi keduanya,
organisasi dapat memperoleh sistem yang lebih fleksibel, efisien,
mudah dikembangkan (scalable), dan hemat biaya dibandingkan
menggunakan infrastruktur fisik secara konvensional.

1. Konsep Kerja Virtualisasi

Virtualisasi bekerja dengan cara membuat representasi virtual
dari sumber daya fisik komputer sehingga satu perangkat keras
(hardware) dapat digunakan oleh beberapa sistem operasi atau
aplikasi secara bersamaan. Teknologi ini dikelola oleh perangkat
lunak yang disebut Hypervisor (Kuron & Umboh, 2021).

Cara kerja virtualisasi dimulai dari server fisik yang dikelola
oleh hypervisor. Hypervisor membagi sumber daya bardware menjadi
beberapa Virtnal Machine (VM). Setiap VM menjalankan sistem
operasi dan aplikasi secara independen seolah-olah merupakan
komputer fisik tersendiri (Dwiyatno et al., 2020). Dengan

mekanisme ini, virtualisasi mampu meningkatkan efisiensi

penggunaan sumber daya, mengurangi biaya infrastruktur, serta
menjadi fondasi utama bagi implementasi Cloud Computing
modern. Keuntungan Cara Kerja Virtualisasi:
a. Efisiensi Hardware, Pemanfaatan sumber daya server menjadi
lebih optimal.
b. Penghematan Biaya, Mengurangi kebutuhan pembelian

banyak server fisik.
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c. Isolasi Sistem, Kerusakan pada satu VM tidak memengaruhi
VM lainnya.

d. Skalabilitas, VM baru dapat dibuat dengan cepat sesuai
kebutuhan.

e. Kemudahan Backup dan Migrasi, VM dapat dipindahkan
atau dicadangkan dalam bentuk fize.
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Gambar 8.3. Cara kerja virtualisasi

2. Konsep Ketja Clond Computing
Clond computing bekerja dengan memanfaatkan jaringan internet
sebagai media utama untuk menghubungkan pengguna dengan
sumber daya komputasi yang berada di pusat data (data center) milik
penyedia layanan cloud. Pengguna tidak perlu memiliki server atau
perangkat penyimpanan sendiri karena seluruh proses komputasi,
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penyimpanan data, dan pengelolaan aplikasi dilakukan oleh
penyedia layanan cowud (Herdiana et al., 2025) . Dengan demikian,
pengguna hanya memerlukan perangkat seperti komputer, laptop,
tablet, atau smarfphone yang terhubung ke internet untuk mengakses

berbagai layanan yang dibutuhkan.

Cloud Computing
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By «i-> D ~i~ B =
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Data Center Office  \ >
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-

Home Anywhere

=11
¥ ey

Gambar 8.4. Cara ketja cloud computing

Setelah permintaan diterima, sistem c/oud akan mengidentifikasi
jenis layanan yang diminta oleh pengguna. Sebelum permintaan
diproses, sistem akan melakukan proses autentikasi dan otorisasi
untuk memastikan bahwa pengguna memiliki hak akses terhadap
layanan atau data yang diminta. Mekanisme ini menjadi salah satu
bentuk pengamanan agar data pengguna tetap terlindungi dari akses
yang tidak sah.

Selanjutnya, permintaan tersebut diteruskan ke /ad balancer,
yaitu komponen yang bertugas mendistribusikan beban kerja ke
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beberapa server yang tersedia. Penggunaan /load balancer sangat
penting untuk menjaga performa sistem karena mampu
menghindari penumpukan beban pada satu server saja. Apabila salah
satu server sedang sibuk atau mengalami gangguan, permintaan
pengguna akan dialihkan ke server lain yang masih memiliki
kapasitas sehingga layanan tetap dapat diakses dengan cepat dan
stabil (Sidqi & Marsehan, 2024).

Server yang menerima permintaan biasanya merupakan virtual
machine (NM) atau container yang dibuat melalui teknologi virtualisasi.
Virtualisasi memungkinkan satu server fisik dibagi menjadi beberapa
server virtual yang bekerja secara independen. Setiap virtual machine
memiliki sistem operasi, prosesor virtual, memori, dan ruang
penyimpanan sendiri sehingga mampu menjalankan aplikasi
layaknya sebuah server fisik. Teknologi ini membuat penggunaan
sumber daya menjadi lebih efisien, fleksibel, dan mudah

dikembangkan sesuai kebutuhan.

C. Peran Cloud Computing dan Virtualisasi

Perkembangan teknologi informasi telah mengubah cara
individu, organisasi, dan perusahaan mengelola data, menjalankan
aplikasi, serta menyediakan layanan digital. Meningkatnya
kebutuhan akan sistem yang cepat, fleksibel, aman, dan mampu
menangani volume data yang besar mendorong munculnya
berbagai inovasi di bidang infrastruktur teknologi informasi. Salah
satu inovasi yang memberikan dampak signifikan adalah virtualisasi
dan cloud computing. Kedua teknologi ini menjadi fondasi utama
dalam transformasi digital yang saat ini diterapkan pada berbagai
sektor, seperti pendidikan, pemerintahan, kesehatan, perbankan,
manufaktur, hingga perdagangan elektronik.
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Virtualisasi memungkinkan satu perangkat keras fisik
digunakan untuk menjalankan beberapa sistem operasi atau aplikasi
secara bersamaan melalui pembentukan mesin virtual (Virtual
Machine). Sementara itu, cloud computing memantaatkan teknologi
virtualisasi dan jaringan internet untuk menyediakan layanan
komputasi yang dapat diakses secara fleksibel sesuai kebutuhan
pengguna. Kombinasi kedua teknologi tersebut menghasilkan
sistem komputasi yang lebih efisien, mudah dikelola, dan mampu

beradaptasi dengan perubahan kebutuhan pengguna.

PERAN VIRTUALISAST

Optimalisast Sumber Daya
Satu server fis b dapat
fromjabanican barrgah shtem

(VW sedatiqus.

MANFAAT CLOUD COMPUTING

9 Ketersediasn Tnggl

Ot don aphban tersadda o
9'6-0 e s dengin redundinsi
g o di baryak data center

PERAN CLOUD COMPUTING

© @ ©30

Efisinnsi By MosesKacen  Salabites  Hevet Bl nglerestasl  Keananw  Kolatosast Parforms Optans
Margurang) kabtuhen st SaakdiMens  Thoy  Papestoulel  Copat Dta  LebihBak m Sumbar din dslokssian
fak. booguné vk, s, | ——p S O ) i bobiatn wooh
an blaya operasienal T Krerja verbak
M«mﬂt‘ Internet
Flakuitilitas & Kamudshan Pumimpansn Twpusat
O S e INFRASTRUKTUR CLOUD S Outa desbmpan sman, mucon
VN dagat Gt S pindathan, danloia
Santyisst doegin ios MANAGEMENT & ORCHESTNATION - MO e
Keandalan & ielasl [T —
Kervsakan poda satu VM Bdak w || wm w | w || w | Proses peundgioning, rcitaring
» dan ads lebih ctomata.
e pargarts VM ey, ll d q - el
Backup & Disanter Reconry . o ) remos . S0RGE @ NETWORK Ramsh Linghungen
Panufivan sktom o cepat Menguringi ponggussan sy
bl nagahstimg s VM dan jmisk barton,
. . '
Q A P =
o In J1ITA I
KESTHATAN PORUANKAN WOUSTRI ELONNERCE
Ewwsing vetus b, Layanan pbid sl Fukar mod s, wheveticre. Trorsaid oniice, e aran. 9P, anahticn. T Whets te, i, oty
prryresess valm i, iy as skden e e e e k) tason dua apwanbark edarggen
KESIMPULAN: Vetusdnad vl dupn, swtnrgpan Oen T yug! =
4 - sharni, haamiasan, 1rta noves

Gambear 8.5. Peran virtualisasi dan coud computing
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1. Peran Penting Virtualisasi

Virtualisasi memiliki peran yang sangat penting dalam
pengelolaan infrastruktur teknologi informasi modern. Sebelum
teknologi virtualisasi berkembang, setiap aplikasi umumnya
dijalankan pada satu server fisik. Kondisi ini menyebabkan banyak
sumber daya komputer, seperti prosesor, memori, dan ruang
penyimpanan, tidak dimanfaatkan secara optimal karena sebagian
besar kapasitas server tidak digunakan. Selain itu, penggunaan
banyak server fisik meningkatkan kebutuhan ruang, konsumsi
listrik, biaya pendinginan, serta biaya pemeliharaan. Dengan
virtualisasi, satu server fisik dapat dibagi menjadi beberapa mesin
virtual yang masing-masing dapat menjalankan sistem operasi dan
aplikasi secara independen (Bowono et al., 2024).

2. Peran Penting Cloud Computing

Cloud computing telah menjadi solusi utama dalam penyediaan
layanan teknologi informasi karena menawarkan sumber daya
komputasi yang dapat diakses melalui internet secara fleksibel dan
sesuai kebutuhan. Pengguna tidak lagi harus memiliki server sendiri
untuk menjalankan aplikasi maupun menyimpan data. Seluruh
infrastruktur dikelola oleh penyedia layanan coud sehingga
organisasi dapat lebih fokus pada pengembangan bisnis dan

layanan.

D. Penerapan Cloud Computing dan Virtualisasi
Perkembangan teknologi informasi telah mendorong berbagai

organisasi untuk mengadopsi cloud computing dan virtualisasi sebagai

solusi dalam membangun infrastruktur teknologi yang lebih efisien,
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fleksibel, dan ekonomis. Kedua teknologi ini telah menjadi fondasi
utama dalam transformasi digital karena mampu menyediakan
layanan komputasi yang cepat, mudah dikembangkan, serta dapat
diakses dari berbagai lokasi melalui jaringan internet.

Virtualisasi memungkinkan pemanfaatan sumber daya
perangkat keras secara optimal dengan menjalankan beberapa
mesin virtual (V7rtnal Machine/ NM) pada satu server fisik. Sementara
itu, clond computing memanfaatkan teknologi virtualisasi untuk
menyediakan ~ berbagai layanan komputasi, seperti  server,
penyimpanan data, aplikasi, dan database secara on-demand.
Kombinasi keduanya telah diterapkan secara luas di berbagai sektor
untuk meningkatkan produktivitas, efisiensi operasional, serta
kualitas layanan kepada pengguna.

1. Penerapan di Bidang Pendidikan

Sektor pendidikan merupakan salah satu bidang yang paling
banyak memanfaatkan cloud computing dan virtualisasi.
Perguruan  tinggi, sekolah, maupun lembaga pelatithan
menggunakan  teknologi ini untuk mendukung proses
pembelajaran yang lebih fleksibel dan kolaboratif. Contoh
penerapan meliputi:

a. Penyimpanan materi kuliah di coud.

b. Laboratorium virtual berbasis 17rtual Machine.

c. Ujian berbasis cloud.

d. Kolaborasi dokumen secara daring.

e. Backup data akademik secara otomatis.

2. Penerapan di Bidang Kesehatan

Dalam dunia kesehatan, clound computing digunakan untuk

menyimpan dan mengelola rekam medis elektronik, mendukung
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layanan felemedicine, serta mempercepat pertukaran informasi antar
fasilitas  kesehatan.  Virtualisasi membantu rumah  sakit
menjalankan berbagai aplikasi medis pada satu infrastruktur server
tanpa harus menyediakan banyak perangkat fisik. Contoh
penerapan meliputi:

a. Rekam Medis Elektronik (Electronic Medical Record/ EMR).

b. Telemedicine

c. Sistem informasi rumah sakit.

d. Penyimpanan citra radiologi.

o

. Backup data pasien.
3. Penerapan di Bidang Bisnis dan Industri
Perusahaan menggunakan cloud computing untuk menjalankan

aplikasi bisnis seperti Enterprise Resource Planning (ERP), Customer
Relationship Management (CRM), sistem akuntansi, hingga analisis
data. Virtualisasi memungkinkan perusahaan mengurangi jumlah
server fisik melalui konsolidasi server sehingga biaya operasional
menjadi lebih rendah. Contoh penerapan meliputi:

a. ERP berbasis clond.

b. CRM berbasis cloud.

c. Analisis Big Data.

d. Virtual Desktop Infrastructure (VDI).

e. Virtualisasi server perusahaan.
4. Penerapan pada Penelitian dan Komputasi Ilmiah

Lembaga penelitian memanfaatkan coud computing untuk

menjalankan simulasi ilmiah, analisis data besar, dan pemrosesan
komputasi berkinerja tinggi (High Performance Computing/ HPC).
Virtualisasi memungkinkan penyediaan lingkungan penelitian yang
dapat disesuaikan dengan kebutuhan setiap proyek. Contoh
penerapan meliputi:
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Simulasi cuaca.

Analisis genom.

Penelitian kecerdasan buatan.
Pemodelan teknik.

Analisis data satelit.

oo oo
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BAB 9

INTERNET OF THINGS (I0T) DAN TEKNOLOGI
TERTANAM

Lysda Oktaviani

A. Konsep Dasar Internet of Things (IoT) dan Teknologi

Tertanam

Internet of Things (10T) mencakup ekosistem yang luas dengan
berbagai penerapan teknologi pendukung, mengintegrasikan
komunikasi nirkabel, sensor pintar, dan platform clond, untuk
meningkatkan efisiensi, otomatisasi, dan menciptakan sistem yang
lebih cerdas dalam berbagai aspek kehidupan (Kumar et al., 2022;
Ali et al., 2022; Choudhary, 2024).

Kevin Ashton mencetuskan istilah IoT pada tahun 1999 dan
memperkenalkannya sebagai gambaran jaringan perangkat yang
saling terhubung dan dapat berkomunikasi secara otomatis melalui
internet. Hal ini akhirnya menjadi suatu landasan bagi berbagai
perangkat terhubung seperti mesin coke internet, pemanggang roti
internet, Auwutomated Teller Machine (ATM) dan terus mengalami
perkembangan menjadi lebih komersial dan aplikatif seperti swart
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home, smart city, dan meluas di berbagai sektor kehidupan lainnya
(Chin et al,, 2019; Sevak, K. Y., & George, B., 2024).

Teknologi tertanam adalah teknologi yang mengintegrasikan
perangkat keras dan perangkat lunak ke dalam suatu perangkat
untuk menjalankan fungsi tertentu secara otomatis dan efisien.
Karakteristik utamanya meliputi ukuran yang relatif kecil, konsumsi
daya rendah, keandalan tinggi, dan kemampuan beketja secara real
time (Zhang, Z., & 11, J., 2023).

IoT dan teknologi tertanam mempunyai hubungan yang sangat
erat karena teknologi tertanam menjadi fondasi utama dalam
pembangunan perangkat IoT. Teknologi tertanam berperan sebagai
pengendali dan penghubung perangkat fisik, sedangkan IoT
memperluas  kemampuannya melalui  konektivitas internet,
pertukaran data, dan integrasi dengan layanan berbasis cloud
(Gkonis et al., 2023).

Beberapa manfaat yang ditawarkan IoT dalam kehidupan
sehari-hari (Husni et al., 2025), diantaranya adalah:

1. IoT memungkinkan otomatisasi proses secara cerdas
melalui pemantauan dan pengendalian perangkat secara
otomatis, sehingga meningkatkan efisiensi, mengurangi
biaya operasional, dan mengoptimalkan penggunaan
sumber daya.

2. IoT memungkinkan pengumpulan dan analisis data secara
real time untuk mendukung pengambilan keputusan yang
cepat dan akurat, schingga meningkatkan efisiensi
operasional, mencegah kerusakan, dan mendukung
pemantauan kondisi secara berkelanjutan.
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IoT meningkatkan kualitas hidup melalui perangkat pintar
yang memberikan kenyamanan, efisiensi energi, dan
pengelolaan layanan perkotaan yang lebih efektif.

IoT meningkatkan produktivitas dan efisiensi operasional
melalui  pemantavan real-time, pemeliharaan prediktif,
optimalisasi transportasi, dan layanan kesehatan jarak jauh.
IoT mengoptimalkan pengelolaan sumber daya dengan
mengintegrasikan data untuk meningkatkan efisiensi energi,
mengurangi emisi karbon, dan mendukung penggunaan
energi terbarukan.

IoT menghubungkan perangkat dan sistem di seluruh dunia
sechingga memungkinkan pemantauan rea/-time, kolaborasi
lintas batas, dan peningkatan efisiensi rantai pasokan global.

B. Arsitektur dan Komponen Sistem IoT

Arsitektur IoT secara umum terbagi menjadi beberapa lapisan.

Salah satu model arsitektur IoT yang umum digunakan adalah

model 4 lapisan (Husni et al., 2025), yang terdiri dari:

1.

Lapisan Persepsi (Perception Layer) adalah lapisan yang
bertugas mengumpulkan data dari lingkungan fisik
menggunakan sensor, RFID, kamera, atau perangkat
akuisisi data lainnya.

Lapisan Jaringan (Network Layer) adalah lapisan yang
berfungsi mengirimkan data dari perangkat IoT ke sistem
pemrosesan melalui berbagai media komunikasi seperti Wi-
Fi, Bluetooth, Zigbee, atau internet.

Lapisan Pemrosesan (Processing Layer) adalah lapisan yang
bertugas menyimpan, mengelola, menganalisis, dan
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mengolah data yang diterima untuk menghasilkan informasi
yang berguna.

4. Lapisan Aplikasi (Application Layer) adalah lapisan yang
menyediakan layanan dan antarmuka bagi pengguna dengan
menampilkan hasil pengolahan data sesuai kebutuhan pada

berbagai bidang aplikasi IoT.

MODEL 4 LAPISAN ARSITEKTUR loT

LAPISAN APLIKASI

Menyediakan layanan dan
antarmuka bagi pengguna
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Gambar 9.1. Arsitektur Internet of Things (10T) Model 4 Lapisan
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Sistem IoT bekerja melalui ekosistem yang terintegrasi, yang

terdiri dari empat komponen utama (Ali et al., 2022; Choudhary,
2024), yaitu:

1.

3.

Sensor dan Aktuator: sensor berfungsi mengumpulkan data
dari lingkungan, sedangkan aktuator menjalankan tindakan
atau respons berdasarkan perintah yang diterima sistem.
Mikrokontroler dan Mikroprosesor: mikrokontroler dan
mikroprosesor bertugas memproses data dari sensor,
menjalankan program, serta mengendalikan komunikasi dan
aktuator.

Jaringan Komunikasi: jaringan komunikasi memungkinkan
pertukaran data antara perangkat IoT, server, dan pengguna
melalui teknologi kabel maupun nirkabel.

Penyimpanan dan Pengolahan Data: penyimpanan dan
pengolahan  data  digunakan  untuk = menyimpan,
menganalisis, dan mengolah data yang dikumpulkan
sehingga dapat menghasilkan informasi yang bermanfaat.

C. Komunikasi, Keamanan, dan Privasi IoT

Sebelum perangkat IoT dapat bertukar data dan menjalankan

fungsinya dengan baik, diperlukan mekanisme komunikasi yang

efisien serta perlindungan terhadap keamanan dan privasi data yang

diproses. Beberapa protokol komunikasi yang sering digunakan
(Gerodimos et al., 2023; Rizzardi et al., 2022) adalah:

1.

MQTT (Message Quening Telemetry Transport) adalah protokol
komunikasi ringan yang menggunakan model publish-
subscribe, sehingga sangat cocok untuk perangkat IoT
dengan keterbatasan daya, memori, dan bandwidsh. Data

Lysda Oktaviani | 121



Internet of Things (10T) dan Teknologi Tertanam

dikirim melalui broker yang meneruskan pesan dari
pengirim (publisher) kepada penerima (subscriber).

CoAP (Constrained Application Protocol) merupakan protokol
yang dirancang khusus untuk perangkat dengan sumber
daya terbatas dan jaringan berdaya rendah. Protokol ini
menggunakan model komunikasi yang mirip HTTP tetapi
lebih ringan dan efisien untuk aplikasi IoT.

HTTP (Hyperlext Transfer Protocol) protokol yang umum
digunakan untuk komunikasi antara perangkat IoT, server,
dan aplikasi web. Meskipun mudah diimplementasikan dan
didukung secara luas, HTTP membutuhkan sumber daya
yang lebih besar dibandingkan MQTT dan CoAP.
WebSocket memungkinkan komunikasi dua arah secara real-
time antara perangkat dan server melalui satu koneksi yang
terus terbuka. Protokol ini banyak digunakan pada aplikasi
yang memerlukan pembaruan data secara langsung, seperti
pemantauan sensor dan sistem kendali jarak jauh.

Keamanan IoT adalah upaya melindungi perangkat, jaringan,

dan data dari ancaman seperti peretasan, pencurian data, mwalvare,

dan akses tidak sah. Karena banyak perangkat IoT terhubung ke

internet, keamanan menjadi aspek yang sangat penting untuk

menjaga keandalan sistem. Beberapa mekanisme keamanan yang

umum digunakan meliputi:

1.

Autentikasi, untuk memastikan hanya pengguna atau
perangkat yang sah yang dapat mengakses sistem (Tariq et
al., 2023).

Otorisasi, untuk mengatur hak akses pengguna terhadap
sumber daya tertentu (Alotaibi, B., 2023).
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3. Enkripsi data, untuk melindungi data saat dikirim maupun
disimpan (Taherdoost, H., 2023).

4. Pembaruan firmware, untuk memperbaiki celah keamanan
dan meningkatkan perlindungan perangkat (Bakhshi et al.,
2024).

5. Firewall dan sistem deteksi intrusi, untuk mencegah
serangan dari jaringan luar (Ali et al., 2023).

Privasi IoT berkaitan dengan perlindungan data pribadi yang
dikumpulkan oleh perangkat IoT, seperti lokasi pengguna, aktivitas
sehari-hari, data kesehatan, dan informasi lainnya. Pengelolaan
privasi yang baik diperlukan agar data pengguna tidak
disalahgunakan atau diakses oleh pihak yang tidak berwenang
(Husni et al., 2025). Beberapa prinsip penting dalam menjaga
privasi IoT meliputi:

1. Mengumpulkan data hanya sesuai kebutuhan.

2. Memperoleh persetujuan pengguna sebelum pengumpulan

data.

3. Menyimpan data secara aman dan terenkripsi.

4. Membatasi akses terhadap data sensitif.

5. Memberikan transparansi mengenai penggunaan data

kepada pengguna.

Standar dan Regulasi berfungsi sebagai pedoman untuk
memastikan perangkat IoT dapat beroperasi secara aman, andal,
dan saling terhubung. Standar juga membantu produsen dalam
mengembangkan perangkat yang sesuai dengan kebutuhan industri
dan ketentuan hukum. Beberapa standar dan regulasi yang banyak
digunakan antara lain (Husni et al., 2025):

Lysda Oktaviani | 123



Internet of Things (10T) dan Teknologi Tertanam

1. NIST (National Institute of Standards —and  Technology)
Cybersecurity Framework merupakan kerangka kerja keamanan
siber Amerika Serikat yang mendeteksi, mengidentifikasi
risiko terkait perangkat IoT dan memberikan respons yang
efektif sebagai panduan langkah mitigasi.

2. ISO/IEC 27001 merupakan standar internasional untuk
melindungi informasi sensitif dan memastikan kontrol
keamanan secara konsisten.

3. General Data Protection Regulation (GDPR) regulasi Uni
Eropa, yang mengatur perlindungan data pribadi pengguna.
IoT mengumpulkan data pribadi melalui perangkat dan
GDPR memastikan bahwa data yang dikumpulkan hanya
digunakan sesuai persetujuan pengguna.

4. HIPAA (Health Insurance Portability and Accountability Act)
mengatur perlindungan data di sektor kesehatan terutama
perangkat IoT medis yang memonitor kesehatan.

5. PCI-DSS (Payment Card Industry Data Security Standard)
diterapkan pada perangkat IoT yang mengolah data
pembayaran.

6. ETSI EN 303 645 merupakan standar Eropa untuk enkripsi
komunikasi dan autentikasi perangkat.

Dengan penerapan protokol komunikasi yang tepat, sistem
keamanan yang kuat, perlindungan privasi yang memadai, serta
kepatuhan terhadap standar dan regulasi, sistem IoT dapat
beroperasi secara efektif, aman, dan terpercaya.
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D. Implementasi dan Tren Masa Depan IoT

Perkembangan IoT tidak hanya ditandai oleh semakin
banyaknya perangkat yang terhubung ke internet, tetapi juga oleh
munculnya berbagai teknologi pendukung yang membuat sistem
IoT menjadi lebih cerdas, cepat, dan aman. Implementasi IoT saat
ini banyak memanfaatkan platform perangkat keras yang mudah
digunakan, sementara tren masa depannya mengarah pada integrasi
dengan teknologi seperti kecerdasan buatan, blockchain, dan jaringan
5G.

Platform pengembangan IoT yang dapat digunakan antara lain

(Husni et al., 2025):

1. Arduino yaitu platform mikrokontroler yang bersifat gpesn-
source dan banyak digunakan untuk mempelajari serta
mengembangkan proyek IoT. Arduino mampu membaca
data dari sensor dan mengendalikan aktuator melalui
program yang sederhana dan mudah dipahami.

2. ESP32 adalah mikrokontroler yang telah dilengkapi dengan
konektivitas Wi-Fi dan Bluetooth sehingga sangat populer
dalam pengembangan perangkat IoT. ESP32 memiliki
kemampuan pemrosesan yang lebih tinggi dibandingkan
Arduino standar dan cocok digunakan untuk aplikasi yang
membutuhkan komunikasi nirkabel.

3. Raspberry Pi adalah komputer mini berukuran kecil yang
memiliki kemampuan komputasi lebih tinggi dibandingkan
mikrokontroler. Perangkat ini dapat menjalankan sistem
operasi seperti Linux dan digunakan untuk aplikasi IoT
yang memerlukan pengolahan data, server lokal, atau
kecerdasan buatan.
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Proyek IoT merupakan penerapan teknologi IoT untuk
menyelesaikan masalah atau meningkatkan efisiensi dalam berbagai
bidang. Contohnya meliputi sistem rumah pintar (swart homse), irigasi
otomatis pada pertanian, pemantauan kualitas udara, pelacakan
kendaraan, pengelolaan parkir pintar, dan pemantauan kesehatan
pasien secara real-time. Melalui proyek-proyek tersebut, IoT
membantu meningkatkan produktivitas, menghemat sumber daya,
dan  mempermudah  pengambilan  keputusan  (Chataut,
Phoummalayvane, & Akl, 2023).
Seiring dengan pesatnya perkembangan teknologi digital,
Internet of Things (10T) terus mengalami inovasi yang memperluas
kemampuan dan cakupan penerapannya. Tren masa depan IoT
tidak hanya berfokus pada peningkatan jumlah perangkat yang
terthubung, tetapi juga pada pengembangan sistem yang lebih
cerdas, aman, cepat, dan mampu mengambil keputusan secara
otomatis melalui integrasi dengan teknologi, antara lain:
1. AloT (Artificial Intelligence of Things) yaitu kombinasi antara
IoT dan kecerdasan buatan (Artificial Intelligence/ Al). Dalam
AloT, data yang dikumpulkan oleh perangkat IoT dianalisis
menggunakan algoritma Al sehingga sistem dapat
mengenali pola, membuat prediksi, dan mengambil
keputusan secara otomatis. Contohnya adalah sistem
pemeliharaan prediktif pada mesin industri yang dapat
memperkirakan kerusakan sebelum terjadi (Husni et al.,
2025).

2. Blockchain dalam IoT adalah teknologi penyimpanan data
terdistribusi yang memungkinkan data disimpan secara
aman, transparan, dan sulit dimanipulasi. Dalam IoT,

blockchain dapat digunakan untuk meningkatkan keamanan
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komunikasi antar perangkat, menjaga integritas data, serta
mencatat transaksi atau aktivitas perangkat secara terpercaya
tanpa memerlukan pihak ketiga (Husni et al., 2025).
Jaringan 5G  merupakan generasi kelima teknologi
komunikasi seluler yang menawarkan kecepatan transfer
data sangat tinggi, latensi rendah, dan kapasitas koneksi
yang besar. Kehadiran 5G memungkinkan jutaan perangkat
IoT terhubung secara bersamaan dengan respons yang lebih
cepat, sechingga mendukung pengembangan kendaraan
otonom, kota pintar, telemedisin, dan industri cerdas
(Husni et al., 2025).

Edge Computing merupakan paradigma komputasi yang
memindahkan pemrosesan data lebih dekat ke sumber data
IoT sehingga mampu mengurangi latensi, meningkatkan
kecepatan respons, serta mengurangi beban komunikasi ke
clond (Bourechak et al., 2023). Edge computing menjadi solusi
penting bagi IoT karena memungkinkan pemrosesan data
dilakukan di dekat perangkat, sementara cowud digunakan
untuk penyimpanan dan analisis skala besar (Andriulo et al.
2024).

Perkembangan IoT di masa depan diperkirakan akan semakin

mengarah pada sistem yang lebih cerdas, terintegrasi, dan aman.
Integrasi dengan Al akan memungkinkan perangkat mengambil
keputusan secara mandiri, sementara dukungan blockchain akan
meningkatkan keamanan dan kepercayaan data. Selain itu,
pemanfaatan jaringan 5G dan teknologi edge computing akan
mempercepat pemrosesan data secara real-time. 10T juga diprediksi
akan semakin banyak diterapkan pada bidang kesehatan, pertanian,

Lysda Oktaviani | 127



Internet of Things (10T) dan Teknologi Tertanam

industri, transportasi, energi, dan kota pintar untuk meningkatkan
kualitas hidup dan efisiensi operasional.
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BAB 10

DAMPAK SOSIAL DAN ISU KONTEMPORER DI
BIDANG TEKNOLOGI INFORMASI

Bacilius Agung Suburdjati

Bayangkan sebuah pagi hari di tahun 2025: seseorang bangun
tidur, langsung membuka ponsel untuk mengecek berita melalui
aplikasi agregator, memesan sarapan via platform digital, menghadiri
rapat kerja melalui video conference, dan mengirim pesan kepada
keluarga di luar negeri semua dalam hitungan menit. Skenario yang
terasa biasa ini sesungguhnya merupakan hasil dari revolusi
teknologi informasi yang berlangsung selama beberapa dekade
terakhir.

Perkembangan teknologi informasi telah membawa perubahan
yang sangat fundamental dalam kehidupan manusia modern.
Teknologi tidak lagi sekadar alat bantu pengolahan data dan
komunikasi, melainkan telah menjadi infrastruktur utama yang
menopang hampir seluruh dimensi kehidupan mulai dari aktivitas
sosial, ekonomi, pendidikan, kesehatan, pemerintahan, hingea
hiburan. Kemajuan internet generasi kelima (5G), media sosial, clond
computing, kecerdasan buatan (Artificial Intelligence/ AL), dan Internet of
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Things (10T) telah membentuk ekosistem digital yang memengaruhi
cara manusia berpikir, bekerja, dan berinteraksi (Vial, 2021).

Namun dibalik berbagai kemudahan dan peluang yang
ditawarkan, transformasi digital juga menghadirkan tantangan dan
persoalan sosial yang semakin kompleks. Masalah privasi data,
penyebaran informasi palsu (hoaks), kejahatan siber (¢ybercrime),
ketergantungan terhadap teknologi, kesenjangan digital, hingga
persoalan etika penggunaan Al menjadi isu-isu kontemporer yang
tidak bisa diabaikan. Memahami dua sisi mata uang dari
perkembangan teknologi informasi ini menjadi keharusan bagi
setiap warga digital yang ingin berpartisipasi secara bijak di era
modern (Hopster, 2024).

A. Transformasi Sosial di Era Digital
Transformasi digital tidak hanya mengubah cara manusia

berkomunikasi, tetapi juga mendefinisikan ulang struktur sosial
masyarakat secara menyeluruh. Revolusi ini berlangsung dalam
beberapa gelombang: dimulai dari digitalisasi informasi pada era
1990-an, berkembang ke era internet dan e-mail, kemudian
memasuki era media sosial dan smartphone, hingga kini memasuki
fase kecerdasan buatan generatif dan metaverse.
1. Perubahan Pola Komunikasi dan Interaksi Sosial

Kehadiran platform media sosial seperti Instagram, TikTok,
Facebook, X (dahulu Twitter), dan berbagai platform komunikasi
digital telah memungkinkan masyarakat berinteraksi secara real-time
tanpa batasan geografis. Seseorang di Jakarta dapat berdiskusi
langsung dengan rekan di New York, atau berkolaborasi dengan
tim di berbagai penjuru dunia dalam satu ruang digital yang sama.
Perubahan ini melahirkan apa yang oleh sosiolog Manuel Castells
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disebut sebagai "masyarakat jaringan" (neswork society) sebuah
tatanan sosial baru yang relasi antar individunya dimediasi oleh
teknologi informasi dan komunikasi (Castells, 2010).

Namun, perubahan ini bukan tanpa konsekuensi. Penelitian
menunjukkan bahwa intensitas penggunaan media sosial berkorelasi
dengan meningkatnya fenomena filter bubble, kondisi di mana
algoritma secara otomatis hanya menampilkan konten yang sesuai
dengan preferensi pengguna, sehingga mempersempit wawasan dan
memperkuat polarisasi opini (Green, 2021). Informasi dapat
tersebar dengan kecepatan yang jauh melampaui kemampuan
verifikasi manusia, menjadikan masyarakat modern rentan terhadap

gelombang misinformasi dan disinformasi yang terorganisir.

Tabel 10.1. Perbandingan Komunikasi Era Pra-Digital dan
Era Digital

Aspek Era Pra-Digital Era Digital

Kecepatan Hari hingga mingeu Instan (milidetik)

Komunikasi (surat fisik)

Jangkauan Lokal hingga  Global tanpa batas
nasional

Biaya Relatif mahal ~ Hampir nol
(ongkos kirim,  (berbasis internet)
telepon)

Penyimpanan Fisik (kertas, arsip) Digital (cloud,

Informasi server)
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Risiko Utama Keterlambatan, Privasi, hoaks,
kehilangan pesan cybercrime
Pola Interaksi Tatap muka dominan ~ Campuran daring
dan luring

Sumber: Diolah dari berbagai referensi, 2024

2. Dampak terhadap Pendidikan

Transformasi digital telah merevolusi lanskap pendidikan secara
fundamental. Pembelajaran daring (online learning) memungkinkan
proses belajar-mengajar berlangsung tanpa batas ruang dan waktu.
Platform seperti Massive Open Online Courses (MOOCs), Learning
Management Systemr (LMS), dan aplikasi pendidikan berbasis Al
memungkinkan personalisasi pembelajaran yang tidak mungkin
dilakukan dalam sistem konvensional (Hermann, 2022).

Di sisi lain, integrasi teknologi dalam pendidikan menghadirkan
tantangan yang tidak boleh diabaikan. Distraksi digital, plagiarisme
berbantuan Al, dan ketergantungan berlebihan terhadap mesin
pencari mengurangi kemampuan berpikir kritis dan produktivitas
akademik. Pandemi COVID-19 yang memaksa seluruh sistem
pendidikan beralih daring secara tiba-tiba menjadi ujian nyata yang
(Floridi L. C., 2018) mengungkap ketimpangan akses terhadap
infrastruktur digital (Floridi L. , 2023).

3. Dampak terhadap Ekonomi

Di bidang ekonomi, transformasi digital melahirkan ekosistem
baru yang mengubah cara produksi, distribusi, dan konsumsi
barang dan jasa. E-commerce, pembayaran digital (digital payment),
ckonomi berbagi (sharing economy), dan berbagai startup berbasis
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teknologi telah menciptakan peluang ekonomi yang sebelumnya
tidak terbayangkan.

Meskipun demikian, pertumbuhan ekonomi digital tidak serta-
merta menguntungkan semua pihak secara merata. Usaha kecil dan
menengah (UKM) yang tidak memiliki kemampuan adaptasi digital
berisiko terpinggirkan oleh perusahaan besar berbasis teknologi. Ini
memunculkan paradoks baru: di satu side teknologi membuka
peluang, di sisi lain ia memperlebar jurang ketimpangan ekonomi.

B. Privasi Data dan Pengawasan Digital
Setiap kali seseorang membuka aplikasi, melakukan pencarian

di internet, atau bertransaksi secara digital, ia meninggalkan jejak
data yang dapat direkam, disimpan, dan dianalisis. Data ini yang
mencakup lokasi, preferensi, perilaku konsumsi, hingga relasi social
menjadi aset berharga di era ekonomi digital. Perusahaan teknologi
raksasa mengumpulkan miliaran titik data setiap detiknya untuk
berbagai kepentingan bisnis dan pengembangan sistem Al (Floridi
L., 2023).
1. Pengumpulan Data dan Ancaman Privasi

Fenomena pengumpulan data masif ini menimbulkan
kekhawatiran serius terhadap privasi pengguna. Kasus kebocoran
data yang melibatkan ratusan juta pengguna seperti skandal
Cambridge Analytica yang mengungkap penyalahgunaan data jutaan
pengguna Facebook untuk kepentingan polittk menunjukkan
betapa rentannya data pribadi di era digital (Stahl, 2022). Di
Indonesia sendiri, sejumlah insiden kebocoran data berskala besar
dari berbagai institusi pemerintah dan korporasi telah menimbulkan

kerugian finansial dan psikologis bagi jutaan warga.
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Dari perspektif hukum, perlindungan data pribadi menjadi
semakin penting. Uni Eropa telah menetapkan General Data
Protection Regulation (GDPR) sebagai standar global perlindungan
data yang komprehensif. Indonesia sendiri telah mengesahkan
Undang-Undang Perlindungan Data Pribadi (UU PDP) pada tahun
2022 sebagai langkah konkret dalam memberikan perlindungan
hukum kepada warga digital ((OECD], 2021).

Prinsip Dasar Perlindungan Data Pribadi: (1) Pembatasan
Tujuan, yaitu data hanya boleh dikumpulkan untuk tujuan yang
spesifik, eksplisit, dan sah; (2) Minimalisasi Data, di mana hanya
data yang benar-benar diperlukan yang boleh dikumpulkan; (3)
Akurasi, yang berarti data harus dijaga agar tetap akurat dan
diperbarui bila diperlukan; (4) Keamanan, yaitu data harus
dilindungi dari akses, pengungkapan, atau penghancuran yang tidak
sah; serta (5) Akuntabilitas, yang menegaskan bahwa pengelola data
bertanggung jawab penuh atas kepatuhan terhadap prinsip-prinsip
perlindungan data tersebut.

2. Pengawasan Digital dan Dilema Etika

Teknologi pengawasan digital meliputi jaringan kamera pintar
dengan kemampuan face recognition, analisis perilaku berbasis Al, dan
pemantauan aktivitas daring telah menjadi instrumen yang semakin
lazim digunakan oleh pemerintah maupun korporasi. Di satu sisi,
teknologi ini diklaim mampu meningkatkan keamanan publik dan
efektivitas penegakan hukum. Namun di sisi lain, pengawasan yang
tidak proporsional berpotensi melanggar hak privasi, menghambat
kebebasan berekspresi, dan menciptakan apa yang disebut sebagai
"masyarakat pengawas" (surveillance society) (Gill, 2022).

Dilema ini membutuhkan kerangka regulasi yang mampu
menyeimbangkan  kepentingan  keamanan  publik  dengan
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perlindungan hak-hak sipil warga negara. Prinsip privacy by design
yang mengintegrasikan perlindungan  privasi sejak  tahap
perancangan sistem teknologi menjadi pendekatan yang semakin
dianjurkan oleh para pakar keamanan digital dan pembuat kebijakan
(JOECD], 2021).

C. Etika Penggunaan Kecerdasan Buatan
Kecerdasan buatan (Al) telah berkembang dari sekadar konsep

teoretis menjadi teknologi yang memengaruhi kehidupan sehari-hari
miliaran manusia. Sistem rekomendasi konten di media sosial,
asisten virtual, diagnosis medis berbantuan komputer, hingga
kendaraan otonom—semuanya merupakan manifestasi Al yang kini
menjadi bagian dari ekosistem digital global. Namun, kemampuan
Al yang semakin canggih juga membawa tanggung jawab etika yang
semakin besar (Floridi L. C., 2018).
1. Bias Algoritma dan Keadilan

Salah satu persoalan etika yang paling mendesak dalam
pengembangan Al adalah bias algoritma. Sistem Al dilatih
menggunakan data historis yang seringkali mencerminkan
ketimpangan dan prasangka sosial yang sudah ada. Akibatnya,
sistem tersebut dapat menghasilkan keputusan yang diskriminatif
misalnya dalam proses seleksi karyawan, penilaian risiko kredit, atau
bahkan sistem peradilan pidana yang berbasis prediktif (UNESCO,
2021). "Kita tidak dapat membangun masa depan yang adil dengan
algoritma yang dilatib oleh masa lalu yang tidak adil."" — Kate Crawford,
Altlas of Al (2021)
2. Transparansi dan Akuntabilitas Al

Persoalan transparansi (explainability) dan akuntabilitas menjadi
semakin  kritis seiring meluasnya penggunaan Al dalam
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pengambilan keputusan yang berdampak signifikan terhadap
kehidupan manusia. Ketika sebuah sistem Al menolak permohonan
kredit seseorang atau merckomendasikan vonis hukuman, siapa
yang bertanggung jawab? Bagaimana seseorang dapat mengajukan
banding terhadap keputusan yang dibuat oleh algoritma yang tidak
transparan? (Floridi L. C., 2018).

UNESCO telah menerbitkan Recommendation on the Ethics of
Artificial  Intelligence (2021) yang menetapkan kerangka normatif
global untuk pengembangan Al yang bertanggung jawab.
Rekomendasi ini  menekankan prinsip-prinsip — transparansi,
akuntabilitas, keamanan, inklusivitas, dan penghormatan terhadap
hak asasi manusia sebagai fondasi tata kelola Al yang etis
(UNESCO, 2021).

Tabel 10.2. Prinsip Etika AI Menurut UNESCO (2021).

Prinsip Deskripsi

Transparansi Sistem Al harus dapat dijelaskan dan dipahami
oleh pengguna dan pemangku kepentingan.

Keadilan Al harus dirancang untuk menghindari
diskriminasi dan  memastikan  kesetaraan
petlakuan.

Akuntabilitas Harus ada mekanisme pertanggungjawaban yang

jelas atas keputusan yang dihasilkan Al

Keamanan Al harus aman, andal, dan tidak menimbulkan
risiko yang tidak dapat diterima bagi manusia.
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Privasi Pengembangan Al harus menghormati dan
melindungi data pribadi pengguna.

Keberlanjutan Al harus dikembangkan dengan
mempertimbangkan dampak lingkungan dan
keberlanjutan jangka panjang.

Inklusivitas Manfaat Al harus dapat diakses secara merata

oleh semua kelompok masyarakat.

Sumber: UNESCO Recommendation on the Ethics of Al, 2021

3. Deepfake dan Manipulasi Informasi Digital

Perkembangan Al generatif dan teknologi deepfake menghadirkan
dimensi baru dalam ancaman terhadap integritas informasi.
Teknologi ini memungkinkan pembuatan gambar, video, dan
rekaman audio sintetis yang hampir tidak dapat dibedakan dari
konten asli dan dapat dimanfaatkan untuk menyebarkan
disinformasi, merusak reputasi individu, atau memanipulasi proses
politik. Studi yang dipublikasikan oleh Sensity AI memperkirakan
volume konten deepfake di internet betlipat ganda setiap enam
bulan sejak 2019 (Hopster, 2024).

Menghadapi tantangan ini, pengembangan teknologi deteksi
deepfake, regulasi konten sintetis, dan peningkatan literasi digital
masyarakat menjadi tiga pilar respon yang saling melengkapi. Tanpa
ketiganya, ancaman manipulasi informasi berbasis Al akan terus
berkembang melampaui kemampuan masyarakat untuk melindungi
dirinya sendiri (Hopster, 2024).
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D. Cybercrime dan Keamanan Digital

Meningkatnya ketergantungan masyarakat dan institusi
terthadap infrastruktur digital secara bersamaan memperluas
permukaan serangan yang tersedia bagi pelaku kejahatan siber.
Cybercrime kini telah berkembang menjadi industri kriminal global
yang terorganisir.

1. Jenis dan Modus Cybercrime

Cybercrime mencakup beragam kejahatan yang sangat luas, mulai
dari serangan teknis hingga manipulasi psikologis. Memahami
berbagai modus kejahatan siber adalah langkah pertama dalam
membangun pertahanan yang efektif.

Tabel 10.3. Jenis-Jenis Cybercrime dan Dampaknya

Jenis Modus Operandi Dampak Utama
Cybercrime
Phishing Penipuan tautan palsu  Pencurian identitas,
untuk curi data kerugian finansial
Ransommware Mengenkripsi data untuk ~ Gangguan
minta tebusan operasional,
kerugian  finansial
besar
Malware Menyusupkan  soffware  Kerusakan — data,
perusak ke sistem pencurian
informasi

Social Engineering  Manipulasi  psikologis  Kebocoran  data,
korban demi akses penipuan
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Man-in-the- Mencegat  komunikasi ~ Pencurian data

Middle dua pihak via wifi sensitif

DDoS Attack Membanjiri lalu lintas  Gangguan layanan,
server hingga down kerugian bisnis

Pencurian Menggunakan data  Kerugian finansial,

Identitas orang lain untuk menipu  reputasional

Sumber: Diolah dari berbagai referensi keamanan siber, 2024

2. Keamanan Digital bagi Pengguna Individu

Keamanan digital bukan semata-mata tanggung jawab institusi
atau pemerintah ia dimulai dari perilaku setiap individu pengguna
internet. Penelitian menunjukkan bahwa lebih dari 90% insiden
keamanan siber melibatkan faktor kesalahan manusia (buman error),
baik melalui penggunaan kata sandi yang lemah, mengklik tautan
mencurigakan, maupun mengabaikan pembaruan keamanan sistem
(Hadnagy, 2018).

Praktik Terbaik Keamanan Digital Pribadi: (1) gunakan kata
sandi yang kuat dan unik untuk setiap akun (minimal 12 karakter,
kombinasi huruf, angka, dan simbol); (2) aktifkan autentikasi dua
faktor (2FA) untuk semua akun penting; (3) perbarui sistem operasi
dan aplikasi secara berkala untuk menutup celah keamanan; (4)
berhati-hati terhadap tautan dan lampiran mencurigakan dalam
email atau pesan instan; (5) gunakan jaringan VPN saat mengakses
internet melalui Wi-Fi publik; (6) lakukan pencadangan data
penting secara rutin di lokasi yang terpisah; serta (7) verifikasi
identitas pengirim sebelum berbagi informasi sensitif secara daring.
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3. Kebijakan dan Tata Kelola Keamanan Siber

Di level institusional dan nasional, pengembangan kebijakan
keamanan siber yang komprehensif menjadi kebutuhan mendesak.
Pemerintah Indonesia telah membentuk Badan Siber dan Sandi
Negara (BSSN) sebagai lembaga yang bertanggung jawab atas
koordinasi keamanan siber nasional. Di level internasional, kerja
sama multilateral melalui forum-forum seperti Budapest Convention
on Cybercrime menjadi instrumen penting mengingat sifat lintas batas
dari kejahatan siber (UNESCO, 2021).

E. Kesenjangan Digital

Walaupun penetrasi internet global terus meningkat, akses
terhadap teknologi digital masih sangat tidak merata. Kesenjangan
digital (digital divide) bukan semata-mata persoalan akses terhadap
perangkat dan konektivitas, tetapi juga mencakup kemampuan
memanfaatkan teknologi secara bermakna yang dipengaruhi oleh
tingkat pendidikan, keterampilan digital, dan faktor sosial-ekonomi
yang lebih luas (Warschauer, 2023).

1. Dimensi Kesenjangan Digital

Para peneliti mengidentifikasi  setidaknya tiga lapisan
kesenjangan digital yang saling terkait. Pertama, kesenjangan akses
fisik yakni ketidakmerataan kepemilikan perangkat dan konektivitas
internet, yang masih menjadi masalah serius di daerah terpencil dan
negara-negara berkembang. Kedua, kesenjangan keterampilan
perbedaan kemampuan dalam menggunakan teknologi secara
efektif dan kritis. Ketiga, kesenjangan manfaat ketimpangan dalam
kemampuan mengubah akses dan keterampilan digital menjadi hasil
yang bermakna secara sosial dan ekonomi (Warschauer, 2023).
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Tabel 10.4. Jenis-Jenis Cybercrime dan Dampaknya

Faktor Penyebab

Keterbatasan infrastruktur
internet di daerah terpencil

Kondisi ekonomi yang tidak
memadai

Dampak

Layanan digital eksklusif; minim
akses e-gov & telemedicine

Masyarakat ~ tidak ~ mampu
membeli perangkat dan paket
data

Rendahnya tingkat pendidikan = Kesulitan memanfaatkan

dan literasi digital teknologi secara produktif dan
aman

Hambatan bahasa akibat  Akses terbatas terhadap sumber

dominasi bahasa Inggris pengetahuan digital global

Kesenjangan gender dalam  Perempuan di negara

akses teknologi berkembang sering
terpinggirkan dari digital

Sumber: Diolah dari OECD Digital Economy Outlook, 2021

2. Upaya Mengatasi Kesenjangan Digital

Mengatasi  kesenjangan  digital memerlukan  pendekatan

multidimensi yang melibatkan kolaborasi antara pemerintah, sektor
swasta, lembaga pendidikan, dan masyarakat sipil. Investasi
infrastruktur seperti program perluasan jaringan serat optik dan
akses internet di pelosok daerah harus diikuti oleh program
peningkatan literasi digital yang menyasar kelompok-kelompok
yang paling rentan terhadap eksklusi digital ((OECD], 2021).
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