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Webinar COBIT 2019

Shadow Al & IT
Governance Chaos:
Bagaimana COBIT 2019
Mengambil Kendali?
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Profile Narasumber

Profiles:
® Certified Lead Auditor ISO/IEC 27001:2022
® Certified Lead Implementer ISO/IEC 20000-1:2018
® Certified Lead Implementer ISO/IEC 27701:2025
® Certified Implementer Information Security Management
System by Badan Siber dan Sandi Negara

Consultancy Experienced:
® Information Security Management System
Privacy Information Management System
Service Management System Information Technology

D|cky Tori Dwi Darmawan Business Continuity Management System
IT Audit Based On Regulation

Enterprice Governance on IT (CoBIT)

Experienced in assisting the consultation process in the fields
of Financial technology, Banking, BUMN, software house or
Saa$, Telecommunications, Identity and Authority, Startup
Tech, and data center.

IT Governance, Risk, and Compliance
Senior Consultant
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Mengenal Al dan tantangan governance
modern di tengah transformasi digital dan
Al adoption

Mengenal COBIT 2019

Strategi mengontrol penggunaan Al agar
tetap aman dan compliant menggunakan
pendekatan COBIT 2019

Building Future-Ready IT Governance Skills
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Mengenal Al dan tantangan

governance modern di tengah

transformasi digital dan Al
adoption




Apa Itu Artificial Intelligence?

Artificial Intelligence (Al) adalah kemampuan sistem komputer untuk melakukan tugas-
tugas yang biasanya memerlukan kecerdasan manusia — seperti belajar, memahami
bahasa, mengenali pola, membuat keputusan, dan memecahkan masalah. Al bukan satu
teknologi tunggal, melainkan ekosistem yang mencakup berbagai pendekatan dan teknik.

Machine
Learning

Sistem yang belajar dari
data dan meningkatkan
performanya secara
otomatis tanpa diprogram
secara eksplisit untuk
setiap skenario.

Natural Language
Processing

Kemampuan mesin
memahami, menafsirkan,
dan menghasilkan bahasa
manusia secara
kontekstual dan bermakna.

Computer Vision

Teknologi yang
memungkinkan mesin
‘melihat” dan menganalisis
konten visual seperti
gambar, video, dan objek
nyata.

Generative Al

Sistem yang mampu
menciptakan konten baru
— teks, gambar, kode,
audio — secara mandiri
berdasarkan pola yang
dipelajari.
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Lanskap Risiko Al Secara Umum acagemy

Adopsi Al membawa manfaat besar, namun juga memperkenalkan kelas risiko baru yang belum pernah dihadapi organisasi sebelumnya.
Risiko ini bersifat multidimensi — mencakup aspek teknis, legal, etika, dan operasional.

3. KEAMANAN
SIBER: Eksploitasi
kerentanan.

1. BIAS & 2. PRIVASI DATA:
DISKRIMINASI: Kebocoran info
Keputusan tidak adil. sensitif.

4. HALLUCINATION: 5. KETERGANTUNGAN 6. AKUNTABILITAS:
Output salah BERLEBIH: Hilang Siapa bertanggung
meyakinkan. kemampuan kritis.  jawab?

Setiap kategori risiko memerlukan pendekatan mitigasi yang berbeda. Organisasi yang gagal memetakan risiko ini
akan rentan terhadap kegagalan operasional, reputasional, dan regulasi.
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Memahami Fenomena Shadow Al

Shadow Al adalah penggunaan teknologi kecerdasan buatan tanpa kontrol
formal dari departemen Tl atau manajemen organisasi. Fenomena ini
berkembang pesat seiring kemudahan akses terhadap tools Al

Definisi
Shadow Al

Penggunaan Al oleh
karyawan atau departemen
tanpa persetujuan,
pengawasan, atau integrasi
dengan sistem Tl resmi
organisasi. Termasuk
ChatGPT, tools generatif, dan
aplikasi Al pihak ketiga.

Contoh
Kasus

Tim marketing
menggunakan Al generatif
untuk konten tanpa izin.
Karyawan memasukkan
data sensitif ke chatbot
eksternal. Departemen HR
menggunakan Al
screening tanpa validasi
keamanan.

Dampak Awal

Kebocoran data sensitif
perusahaan ke platform
eksternal. Pelanggaran
kebijakan keamanan
informasi. Ketidakpatuhan
terhadap regulasi privasi
data. Hilangnya kontrol
atas aset digital organisasi.

Tanda-Tanda Shadow Al di

Organisasi Anda

Penggunaan Alat Al Tidak
Terdokumentasi

Karyawan menggunakan Al untuk tugas kerja tanpa
tercatat dalam inventaris aplikasi atau kebijakan TI

resmi organisasi.

Data Sensitif Diunggah ke Platform Publik

Dokumen internal, laporan keuangan, atau data

pelanggan di-input ke dalam prompt Al publik tanpa

enkripsi atau perjanjian kerahasiaan.

Output Al Digunakan Tanpa Verifikasi

Laporan, kode program, atau keputusan bisnis yang
dihasilkan Al langsung digunakan tanpa proses

validasi, review, atau audit oleh pihak berwenang.
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Dampak Shadow Al

pada
Visibilitas Terbatas m Kontrol Tidak Standar
IT Governance

Kurangnya visibilitas penggunaan Al internal Risiko kontrol yang tidak terstandardisasi
menyebabkan organisasi tidak mengetahui mengakibatkan inkonsistensi dalam

tools Al apa saja yang digunakan karyawan, penerapan kebijakan keamanan dan
menciptakan blind spots dalam pengelolaan compliance di seluruh unit bisnis organisasi.
risiko.

m Tantangan Kepatuhan m Keputusan Terdampak

Kesulitan dalam kepatuhan dan audit TI Pengaruh negatif terhadap pengambilan
karena penggunaan Al yang tidak keputusan strategis akibat data dan insight
terdokumentasi mempersulit proses verifikasi dari Al yang tidak tervalidasi dapat

dan pelaporan regulasi. menyesatkan arah bisnis.

Shadow Al & IT Governance | COBIT 2019
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Mengelola risiko Al memerlukan pendekatan terstruktur yang mencakup seluruh siklus hidup teknolog —
mulai dari perencanaan, pengembangan, penggunaan, hingga pemantauan berkelanjutan.

Asesmen e
Evaluasi risiko berdasarkan Implementasi kebijakan,
dampak dan kemungkinan. teknologj, dan pelatihan.

Identifikasi Monitoring

Pemetaan penggunaan Al Pemantauan berkelanjutan
Shadow Al organisasi. pelaporan insiden.

Framework ini sejalan dengan prinsip-prinsip COBIT 2019 yang menekankan pentingnya
tujuan bisnis, serta pengelolaan risiko secara holistik dan berkelanjutan. Setiap fase memerlukan
lintas fungsi.




Evolusi dan
Konsep COBIT

2019

>
BIT
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Understanding COBIT 2019 Framework

Memahami kerangka kerja tata kelola Tl yang komprehensif untuk
mengendalikan Shadow Al dan membangun governance yang efektif.

Definisi COBIT

COBIT (Control Objectives for Information and
related Technology), merupakan Enterprise
Governance of Information and Technology
(EGIT) Framework terbitan ISACA (Information
Systems Audit and Control Association), yang
menekankan kepada terciptanya keselarasan
dengan kebutuhan bisnis suatu organisasi serta
memberikan optimasi antara benefit dan risiko
dengan suatu pendekatan yang holistik.

m 5 Prinsip Utama

Lima prinsip COBIT 2019: Meeting Stakeholder
Needs, Holistic Approach, Dynamic Governance
System, Governance Distinct from
Management, dan Tailored to Enterprise Needs.
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m Evolusi COBIT

COBIT berevolusi dari framework kontrol T
menjadi sistem tata kelola terpadu.
Transformasi ini mencerminkan kebutuhan
organisasi modern akan pendekatan holistik
yang mengintegrasikan Tl dengan strategi
bisnis.

m Value Creation

Komponen kunci meliputi governance
components (proses, struktur organisasi,
kebijakan) yang bekerja bersama untuk
menciptakan value creation yang terukur
dan berkelanjutan bagi stakeholder.
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Perbedaan Antara IT dengan I&T (Menurut COBIT
2019)

Teknologi Informasi (Tl atau IT)

Teknologi Informasi (Tl atau IT) mengacu kepada

gengel aan teknolog\ terkait dengan informasi,
iasan menjod| ‘urusan” fungsi tertentu di

peruscl aan cokupon Divisi TIK, Departement Tl,

Teknologi dan Informasi (T&l atau I1&T)

Teknolog| dan Informasi (T& atau dalom Bahasa
%gnsnyo 1&T) mengacu kepada pengelolaan
nologi (apapun ity, baik terkait dengan informasi,
operasmnol dan seba ainya) serta pengelolaan
informasi (baik terkait engan teknologi maupun
tata kelola/proses bisnisnya) dalam cakupan
enterprise (perusahaan/organisasi).

biztech
Governance System Beserta Komponennya e

Business Needs
L

.4

Processes
Services,
Infrastructure Organizational
and. Structures
Applications
Management Feedback

LN

Pepple, Skills - Principles,

‘Management and Policies,
Compelencies Procedures

Culture, Ethics

Governance system BamEior Information
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* Enterprise strategy
« Enterprise goals
« Enterprise Size
-4« Hole of IT
Inputs to COBIT® 2019 COBIT™ 2019 i i+ Sourcing model for IT
H . g&mpllmce requirements

Tailored Enterprise
Go'mr'm;ce
System for

Information and
Technology

= Priority govemance
and management
objectives

= Specific quidance
from focus areas

= Target capability
and performance
management
guidance
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Focus Area merupakan konsep yang diperkenalkan untuk memberikan
fleksibilitas dalam menerapkan prinsip-prinsip COBIT ke berbagai
kebutuhan dan prioritas bisnis.
ISACA sudah menerbitkan beberapa (dan akan terus dikembangkan)
panduan spesifik untuk penerapan COBIT 2019 per focus area.
Beberapa Focus Area yang menjadi perhatian ISACA:
Digital Transformation: Fokus pada bagaimana organisasi dapat mengelola dan
memanfaatkan teknologi digital untuk mendukung transformasi bisnis dan
meningkatkan nilai.
Cybersecurity: Fokus pada pengelolaan risiko Keamanan informasi, perlindungan
aset informasi, dan pemenuhan kepatuhan terhadap regulasi keamanan.
Cloud Computing: Fokus pada tata kelola dan manajemen layanan cloud,
termasuk strategi adopsi, pengelolaan risiko, dan pemantauan kinerja.

biztech

_I COBIT 2019 Focus Area (2) academy

DevOps: Fokus pada integrasi dan otomatisasi antara tim pengembangan dan
operasi untuk mempercepat pengiriman perangkat lunak dan meningkatkan
kualitas.

Risk Management: Fokus pada identifikasi, evaluasi, dan mitigasi risiko yang
terkait dengan Tl dan bisnis secara keseluruhan.

Innovation: Fokus pada pengelolaan inovasi dan penerapan teknologi baru untuk
mendukung tujuan strategis organisasi.

SME (Small and Medium Enterprises): Fokus pada penerapan prinsip COBIT yang
disesuaikan dengan kebutuhan dan sumber daya yang tersedia di perusahaan
kecil dan menengah. 18
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Strategi mengontrol penggunaan
Al agar tetap aman dan compliant
menggunakan pendekatan COBIT
2019
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_I DESIGNING A TAILORED GOVERNANCE SYSTEM

COBIT 2019 tidak menawarkan pendekatan one-size-fits-all. Setiap organisasi memiliki
konteks, risiko, dan tujuan yang berbeda. Tailored EGIT memungkinkan organisasi
merancang sistem tata kelola yang benar-benar sesuai dengan kebutuhan spesifik
mereka — termasuk dalam merespons ancaman Shadow Al yang terus berkembang.

Tantangan
Nyata Solusi COBIT 2019

Shadow Al tumbuh tanpa COBIT 2019 menyediakan tahap perancangan EGIT yang
kendali karena tidak ada terstruktur, dimulai dari pemahaman konteks hingga
kebijakan, standar, atau implementasi dan peningkatan berkelanjutan — memastikan
mekanisme pengawasan tata kelola yang relevan dan efektif.

yang dirancang secara

formal. Tanpa EGIT yang

tailored, respons organisasi

bersifat reaktif dan tidak

sistematis.
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Evolusi dan
Konsep COBIT
1. Understand 2. Determine

' | ¥ 2, 3. Refine the

2 O 1 9 . the enterprni:e N sg:;e'n;fuge scope of the "m";we
contexta | governance

stategy. Y e, SpHn. en deson

> * 1.1 Understand enterprise 2.1 Consider enterprise  + 3.1 Consider the threat « 4.1 Resolve inherent priority
strategy. strategy. landscape. conflicts.

‘1.2 und[erstand enterprise  + 2.2 Consider enterprise  + 3.2 Consider compliance  + 4.2 Conclude the

£}

goals. goals and apply the requirements. vErmance system
+ 1.3 Understand the risk COBIT goals cascade. + 3.3 Consider the role of IT. sign.
i + 2.3 Consider the risk profile «

profile. 3.4 Consider the sourcing
+ 1.4 Understand current of the enterprise. model.
1&Trelated issues. « 2.4 Consider current + 3.5 Consider IT
1&Telated issues. implementation methods.
* 3.6 Consider the IT adoption

ﬂmmjy.
+ 3.7 Consider enterprise size.
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Langkah 1 — Memahami Konteks dan Strategi
Perusahaan

Memahami strategi perusahaan secara menyeluruh: visi,
misi, dan tujuan bisnis organisasi.

Analisis profil risiko perusahaan, termasuk risiko terkait Al
dan Shadow Al yang berpotensi muncul tanpa
pengawasan governance.

Identifikasi isu Tl dan Tl terkait yang sedang berlangsung
serta relevan untuk menyelaraskan governance dengan
kebutuhan organisasi.

11
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Langkah 2 — Menentukan Ruang Lingkup Awal
Sistem Governance

2 Terapkan cascading goals COBIT untuk menghubungkan tujuan
Business Goals ** : bisnis dengan governance Tl secara sistematis.

Analisis profil risiko terkait TI dan teknologi Al, khususnya
identifikasi area di mana Shadow Al berpotensi muncul tanpa
pengawasan. Inventarisasi isu Tl dan Tl terkait yang harus
diawasi dalam sistem governance untuk memastikan
penyelarasan dengan strategi dan tujuan perusahaan.

* Berdasarkan pemahaman konteks dan faktor desain, organisasi
menentukan batas awal sistem EGIT: domain COBIT mana yang
relevan, proses tata kelola apa yang harus dicakup, dan unit
organisasi mana yang menjadi prioritas. Untuk Shadow Al,
domain EDM (Evaluate, Direct, Monitor) dan DSS (Deliver,
Service, Support) biasanya menjadi fokus utama karena
berkaitan langsung dengan pengawasan penggunaan teknologi
dan manajemen data.
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Langkah 3 — Kalibrasi Ruang Lingkup Sistem
Governance

Evaluasi lanskap ancaman terkini termasuk risiko Shadow Al dan
regulasi terkait. Pertimbangkan kepatuhan terhadap standar
seperti GDPR dan ISO/IEC 42001 untuk memastikan governance
yang komprehensif dan sesuai regulasi.

Sesuaikan peran dan tanggung jawab Tl dalam konteks Al dan
Shadow Al untuk governance yang adaptif.

12
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Langkah 4 — Menyimpulkan Desain Sistem
Governance

Sl?p 2 Determine the Step 3: Refine the Finalisasi desain sistem governance yang sesuai dengan konteks
initial scope of the scope of the organisasi dan risiko Al. Tetapkan mekanisme monitoring, audit,
governance system governance system dan continuous improvement governance TI. Dokumentasi

lengkap dan Eersiapcn sosialisasi ke seluruh organisasi untuk
memastikan keberlanjutan.

v v

Initial scope Scope refinement

Rancang kebijakan, prosedur, struktur organisasi, dan metrik
kinerja yang mendukung setiap proses terpilih.

Sonooon =

=== = =

Stooos o RREssIo
SooRo=
Sooo

SOZOo=
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Takeaways:
01 Tailored, Bukan Template Faktor Desain adalah Kompas
COBIT 2019 = ’ (o2

COBIT 2019 dirancang untuk disesuaikan. Identifikasi faktor desain dengan cermat,
se b a ga i Gunakan 7 tahap perancangan secara terutama profil risiko dan lanskap ancaman

sistematis — mulai dari pemahaman konteks terkait Al Ini yang membedakan EGIT yang
hingga peningkatan berkelanjutan — untuk

membangun EGIT yang benar-benar relevan

F O n d a S i bagi organisasi Anda. kertas.

m Faktor Desain adalah Kompas m Peningkatan Berkelanjutan
adalah Kewajiban

Gunakan COBIT Implementation Guide untuk Tata kelola yang baik adalah proses hidup.
eksekusi bertahap. Prioritaskan domain EDM Bangun mekanisme monitoring, evaluasi,
dan DSS untuk respons cepat terhadap Shadow dan pembaruan yang terstruktur agar EGIT

Al kemudian perluas cakupan secara iteratif. tetap relevan menghadapi evolusi Al dan
regulasi yang terus berubah.

efektif dari EGIT yang hanya ada di atas

13



Kompetensi
Profesional IT
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Building Future-Ready IT Governance Skills

Membangun keterampilan dan kompetensi profesional Tl yang siap
menghadapi tantangan tata kelola di era Al dan transformasi digital.

Al Governance Officer

Peran strategis baru yang bertanggung jawab
mengawasi implementasi Al, memastikan
kepatuhan etika, dan menyelaraskan inisiatif Al
dengan kebijakan tata kelola organisasi secara
menyeluruh.

m IT Value Architect

Merancang arsitektur Tl yang mengoptimalkan
nilai bisnis. Menghubungkan investasi
teknologi dengan outcomes strategis dan
memastikan ROl yang terukur dari setiap
inisiatif digital.

biztech
academy

m Digital Risk Manager

Profesional yang mengidentifikasi, menilai,
dan memitigasi risiko digital termasuk
Shadow Al. Memastikan keseimbangan
antara inovasi teknologi dan perlindungan
aset informasi organisasi.

m Soft Skills Strategis

Strategic thinking, komunikasi efektif, dan
adaptasi cepat menjadi kunci sukses.
Pengembangan kompetensi berkelanjutan
memastikan profesional tetap relevan di
era Al

14
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Insight Pelatihan dan Sertifikasi COBIT 2019

Jalur Sertifikasi COBIT 2019

Perjalanan sertifikasi dimulai dari Foundation untuk pemahaman dasar,
berlanjut ke Design & Implementation untuk penerapan praktis,
r untuk evaluasi dan audit. Setiap level memperkuat kompe
ance sec bertahap.

Manfaat Sertifikasi

Bagi profesional: peningkatan kredibilitas, peluang karir lebih luas, dan
pemahaman mendalam tentang tata kelola Tl. Bagi organisasi: tim yang
kompeten dan governance yang lebih efektif.

Integrasi Framework

COBIT 2019 dapat diintegrasikan dengan framework lain seperti ITIL untuk
manajemen layc 3 untuk arsitektur enterprise, dan ISO 27001 untuk
keamanan inforrr nenciptakan ekosistem governance yang komprehensif.

Thank You!
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