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RINGKASAN

Phishing suara, yang umumnya dikenal sebagai "vishing," adalah bentuk serangan rekayasa sosial di
mana penyerang menggunakan panggilan telepon untuk menipu individu agar membocorkan informasi
sensitif. Pelatihan ini membahas mekanisme, teknik, dan manipulasi psikologis yang digunakan dalam
serangan vishing. Pelatihan ini menjelaskan evolusi vishing, dari penipuan sederhana hingga skema
canggih yang melibatkan ID penelepon palsu dan pesan suara otomatis. Studi ini juga menyoroti
dampak vishing pada individu dan organisasi, termasuk kerugian finansial dan data pribadi yang
dikompromikan. Lebih jauh, makalah ini membahas langkah-langkah pencegahan dan praktik terbaik
untuk mengurangi risiko yang terkait dengan vishing, dengan menekankan pentingnya kesadaran dan
pendidikan. Dengan memahami seluk-beluk phishing suara, pelatihan ini bertujuan untuk berkontribusi
pada pengembangan strategi pertahanan yang lebih efektif terhadap ancaman yang berkembang ini.
Pelaksaan pengabdian masyarakat kali ini berupa tatap muka langsung yang bertempat di Remaja
Masjid Alhusain Perumahan Telaga Murni RW 04. Metode pengabdian masyarakat kali dengan cara
memberikan simulasi bagaimana menghindari Vishing. Luaran yang dicapai pada pengabdian
masyarakat kali ini berupa Press Release yang akan diterbitkan di media online. Semoga kegiatan ini
memberikan dampak yang baik serta mampu memberikan pengetahuan baru terutama di bidang
tekologi IT bagi para remaja Masjid Alhusain Perumahan Telaga Murni RW 04.



.  PENDAHULUAN

Vishing, atau voice phishing, adalah jenis serangan phishing di mana penipu
menggunakan panggilan telepon untuk mengelabui orang agar mengungkapkan informasi
pribadi, seperti kata sandi atau nomor kartu kredit, dengan berpura-pura menjadi entitas yang
sah. Jenis penipuan ini dapat dilakukan oleh manusia sungguhan atau melalui panggilan robot
yang telah direkam sebelumnya (1). Para Visher dianggap tidak jujur sebelum mengajukan
permintaan vishing, dan peringkat kejujuran semakin menurun setelah permintaan diajukan.
Pada akhir percakapan tersebut, peringkat kejujuran agak pulih, cukup sehingga para visher
dianggap tidak jujur maupun tidak jujur (netral) alih-alih tidak jujur (2).

Voice Phishing/Vishing adalah teknik di mana penipu atau penyerang menggunakan
panggilan palsu dan mengelabui pengguna untuk memberikan informasi pribadi mereka. Pada
dasarnya vishing adalah nama baru untuk penipuan lama yaitu penipuan telepon yang
mencakup beberapa teknik baru untuk mencuri informasi dari pengguna. Vishing mirip dengan
penangkapan ikan di mana seorang nelayan menangkap ikan di perangkap mereka, demikian
pula dalam vishing penyerang menangkap pengguna untuk memberikan informasi pribadi
mereka. Vishing sering kali melibatkan penjahat yang berpura-pura mewakili lembaga,
perusahaan, dan bank atau lembaga pemerintah yang tepercaya (3). Dengan memahami faktor-
faktor yang mempengaruhi niat pengguna untuk mempertahankan pengetahuan dan mencari
informasi tentang ancaman phishing, akan memungkinkan untuk memastikan bahwa, ketika
intervensi yang efektif dikembangkan, dampak potensialnya dapat dimaksimalkan (4).

Menentukan prinsip persuasi mana yang digunakan dalam panggilan vishing dapat
berguna dalam melatih personel untuk mengenali dan menanggapi serangan ini dengan tepat.
Banyak panggilan vishing ditujukan kepada karyawan yang mengelola informasi pelanggan
(misalnya karyawan meja bantuan), yang mungkin tidak memiliki pelatihan khusus dalam
mengenali serangan melalui telepon yang rumit dibandingkan dengan serangan rekayasa sosial

lainnya, seperti phishing (5).

1. Analisis Situasi
Masjid Al'husain terletak di JI. Telaga Citra VI No. 16 RT.01 / RW 04 Telaga Murni
Cikarang Barat - Kabupaten Bekasi Jawa Barat 17530.
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Gambar 2 Tempat PM depan masjid Alhusain



2. Peta Lokasi Mitra
Berikut peta lokasi mitra di Al'husain JI. Telaga Citra VI No. 16 RT.01 / RW 04 Telaga
Murni Cikarang Barat - Kabupaten Bekasi Jawa Barat 17530. Berjarak sekitar 9.3 KM dari

Kampus Universitas Bina Sarana Informatika.
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Gambar 3 Peta Lokasi Al'husain JI. Telaga Citra VI No. 16 RT.01 / RW 04 Telaga Murni

3. Permasalahan Mitra

Masyarakat merasakan beberapa masalah dengan phishing suara (vishing) karena
karena serangan vishing mengeksploitasi kepercayaan yang diberikan orang dalam percakapan
waktu nyata. Vishing sering menangani informasi sensitif, seperti nomor identifikasi pribadi,
detail keuangan, dan catatan akademis. Berikutnya mencegah kerugian finansial karena vishing
dapat menyebabkan kerugian finansial yang signifikan. Dengan mempelajari cara
mengidentifikasi dan menghindari penipuan ini, masyarakat dapat melindungi diri dari potensi

kerugian finansial.

II. METODE PELAKSANAAN

Metode pelaksanaan pengabdian masyarakat kali ini bersifat tatap muka langsung dengan
para peserta pengabdian masyarakat yaitu para masyarakat masjid Al'husain JI. Telaga Citra
VI No. 16 RT.01 / RW 04 Telaga Murni Cikarang Barat .

Partisipasi dari mitra pada kegiatan pengabdian masyarakat ini adalah menyediakan
tempat sarana dan prasarana serta menyiapkan para peserta sebagai peserta untuk diberikan
pemahaman mengenai Vishing. Berikut susunan panitia pengabdian masyarakat:

Ketua Pelaksana : Eko Haryadi, M,Kom.
Tutor : Eka Chandra M.Kom



Anggota : DR. Asep, Diah Wijayanti. M.Kom
Mahasiswa : Selvi Meilani Yosefa dan Sellyta Wulan Batari
Jadwal Kegiatan
Hari/Tanggal : Minggu, 20 Oct 2024
Jam : 09.00-12.00 WIB
Kegiatan sosialisasi pengabdian masyarakat ini akan berlangsung pada tanggal 20 Oct
2024, hari sabtu bertempat di Al'husain JI. Telaga Citra VI No. 16 RT.01/RW 04 Telaga Murni
Cikarang Barat secara langsung tatap muka. Bertindak sebagai ketua pelaksana pada
pengabdian masyarakat kali ini adalah Eko Haryadi. Bertindak sebagai tutor adalah Eka
Chandra. Bertindak sebagai anggota adalah Asep dan Diah Wijayanti . Anggota mahasiswa
ada Selvi Meilani Yosefa dan Sellyta Wulan Batari.
Berikut tugas masing masing anggota panitia :
1.  Eko Haryadi bertugas membuat proposal dan laporan.
2. Eka Chandra bertugas membuat modul materi dan membawakan materi pada saat
sosialisasi
3. Asep membuat press release untuk media online.
4.  Diah Wijayanti bertugas mendokumentasikan kegiatan dan proses questionnare.
Selvi Meilani Yosefa dan Sellyta Wulan Batari menyiapkan alat-alat tulis, konsumsi dan
bingkisan untuk diberikan sebagai tanda terimakasih kepada pihak dari yayasan
Tahapan tahapan pelaksanaan pengabdian masyarakat dimulai dengan diskusi tim untuk
menentukan mitra dan lokasi pengabdian masyarakat. Setelah mitra dan lokasi pengabdian
masyarakat ditentukan yaitu masyarakat masjid Al'husain Jl. Telaga Citra VI No. 16 RT.01 /
RW 04 Telaga Murni Cikarang Barat maka dilanjutkan dengan penentuan tema yang akan
diangkat pada pengabdian masyarakat kali ini. Kemudian menentukan iuran besaran untuk
biaya pengabdian setiap anggota. Selanjutnya anggota tim berbagi tugas sesuai kesepakatan.
Setelah membagi tugas, anggota membeli dan menyiapkan alat alat yang nanti akan digunakan
pada saat kegiatan seperti spanduk, alat alat tulis, proyektor, data internet, makanan dan
minuman yang nanti akan digunakan saat kegiatan pengabdian masyarakat yaitu tanggal 20
Oct 2024 hari minggu.
I11. LUARAN DAN TARGET CAPAIAN

Berikut target yang akan dicapai beserta luarannya :

a. Tujuan dari tema Sosialisasi mengenalkan penggunaan ms teams untuk

meningkatkan kolaborasi dan komunikasi bagi masyarakat Di Al'husain JI. Telaga



Citra VI No. 16 RT.01 / RW 04 Telaga Murni Cikarang Barat.
b.  Jenis luaran yang dihasilkan dari pengabdian masyarakat kali ini berupa Press

Release yang akan diterbitkan di media online.

No Jenis Luaran Indikator Capaian Status Capaian

Artikel di media masa cetak | Lokal Sudah Terbit
1 atau elektronik

Pengetahuannya meningkat Ada

2| Mitra Non Produktif Keterampilannya meningkat Ada

IV. MANFAAT YANG DIPEROLEH (OUTCOME)

Dampak setelah kegiatan pengabdian masyarakat dengan tema Pelatihan Pencegahan
Cybersecurty Threat Voice Phishing (Vishing) adalah bertambahnya pemahaman peserta
mengenai strategi yang digunakan dalam serangan vishing, seperti manipulasi suara atau upaya
penipuan via telpon serta membekali peserta dengan keterampilan untuk melindungi data
pribadi pada khususnya. Berikut tabel peningkatan peserta mitra sebelum dan sesudah
pengabdian masyarakat :

Tabel 1: Peningkatan Mitra

Sebelum Pengabdian | Setelah Pengabdian | Persentase
Masyarakat Masyarakat Peningkatan
setelah
kegiatan PM
Peningkatan Sebelum mengikuti | Setelah mengikuti kegiatan 80%
Kesadaran dan | kegiatan Masyarakat ini, | pengabdian Masyarakat ini,
pemahaman sebagian para peserta | seluruh  peserta  mulai

terlihat masih  belum | memahami strategi dalam
mengetahui strategi dalam | serangan vishing
serangan vishing

Perlindungan Sebelum mengikuti | Setelah mengikuti kegiatan 80%
data dan | pengabdian masyarakat, | pengabdian masyarakat,
informasi sebagian para peserta | para peserta dapat
sensitif belum memahami cara | memahami cara mengenali

mengamankan data dan | tanda-tanda vishing
informasi yang sifatnya
sensitif




Mengurangi Sebelum mengikuti | Setelah mengikuti kegiatan 80%
resiko kegiatan pengabdian | pengabdian masyarakat,
keuangan masyarakat para peserta | para  peserta mampu
belum memahami cara | mengurangi kemungkinan
mengantisipasi resiko | terjadinya kerugian
keuangan dalam  hal | finansial akibat serangan
vishing semacam ini

Pada tabel 1 terlihat peningkatan mengenai pemahaman para peserta mengenai topik
yang dijabarkan pemateri seperti peningkatan kesadaran supaya lebih waspada terhadap
ancaman tersebut serta dapat mengidentifikasi upaya vishing dengan baik, kemudian
perlindungan data dan informasi yang sensitif selanjutnya dapat mengurangi resiko kejahatan
dalam bidang keuangan. Persentasi yang bisa dilihat setelah kita review mengenai pemahaman
mereka mengenai tema yang diambil bisa mencapai 85% dari setiap tema yang sudah
dijelaskan.
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Keterangan : Para peserta sedang melaksanakan simulasi vishing



V.

REALISASI BIAYA

HONOR
No Item Honor Kegiatan | Volume |  Satuan Honor (Rp) Total (Rp)
Kuota Internet untuk 400.000
1 peserta 8 50.000
Total Honor 400.000
BELANJA BAHAN
No Item Bahan Volume Satuan Honor (Rp) Total (Rp)
1 LCD 1 500.000 400.000
2 Speaker dan Mic 1 250.000 250.000
3 Backdrop 1 200.000 200.000
4 Alat Tulis 20 Rp. 10.000 200.000 200.000
5 Sertifikat 20 Rp. 10.000 200.000 200.000
6 Map 20 Rp.5.000 100.000 100.000
7 Spanduk 1x4 M 1 100.000 100.000
8 Modul 20 Exampler 20 Rp. 20.000 400.000 400.000
Total Belanja Bahan 1.950.000
BELANJA BARANG NON OPERASIONAL
No Item Bahan Volume Satuan Honor (Rp) Total (Rp)
1 Snack 20 20 Rp. 10.000 200.000 200.000
2 Makan Siang 20 Rp. 25.000 500.000 500.000
3 Coffee Break 20 Rp. 10.000 200.000 200.000
4 Biaya Kebersihan 100.000 100.000
Total Belanja Barang Non Operasional 1.000.000
BIAYA PERJALANAN
No Item Bahan Volume Satuan Honor (Rp) Total (Rp)
1 Bahan Bakar 125.000 125.000
2 Bahan Bakar 125.000 125.000
Total Biaya Perjalanan 460.000
Total Keseluruhan 3.900.000
VI. KESIMPULAN DAN SARAN

1.

perlindungan keamanan siber bagi individu dan organisasi. Dengan ancaman yang semakin

beragam, pelatihan ini sangat berperan penting dalam meningkatkan kesadaran dan

Kesimpulan

Pelatihan pencegahan vishing merupakan langkah yang sangat krusial dalam upaya

pemahaman mengenai cara-cara vishing yang biasa dilakukan.

peserta dilatih untuk mengenali, menghindari, dan merespons upaya vishing secara efektif.

Melalui simulasi, platform e-learning, alat analisis, dan berbagai materi edukasi,
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Secara umum kegiatan ini berdampak sangat positif dalam memberikan pemahaman kepada
bagi Remaja Mesjid Alhusain
2. Saran

a. Selalu melatih keterampilan yang dipelajari dengan melakukan simulasi atau uji coba
sendiri secara berkala. Semakin sering peserta berlatih, semakin kuat kemampuan
mereka dalam mendeteksi dan menangani upaya vishing,

b. Selalu waspada dan berhati-hati terhadap panggilan telepon yang mencurigakan,
terutama jika penelepon meminta informasi sensitif atau menggunakan taktik tekanan
waktu. Ingat bahwa organisasi resmi jarang meminta data pribadi melalui telepon dan
terapkan pengetahuan yang didapat dalam berbagai aspek kehidupan, termasuk saat
menerima panggilan di luar lingkungan kerja. Serangan vishing tidak hanya
menargetkan perusahaan, tetapi juga individu dan

c. Dunia keamanan siber terus berubah, sehingga penting untuk tetap terbuka terhadap
pelatihan tambahan atau pembaruan materi. Mengikuti pelatihan lanjutan atau

membaca berita keamanan siber terbaru dapat membantu tetap waspada dan tanggap.
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Lampiran A. Absen Panitia

PELATIHAN PENCEGAHAN CYBERSECURTY THREAT VOICE PHISHING

ABSENSI KEHADIRAN PANITIA
PENGABDIAN MASYARAKAT SEMESTER GANJIL 2024/2025

(VISHING) BAGI MASYARAKAT DAN PEMUDA DI LINGKUNGAN MASJID
ALHUSAIN PERUMAHAN TELAGA MURNI CIKARANG

Home Base : Sistem Informasi D3 kampus UBSI Karawang
Tanggal : 20 October 2024
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BADAN KESEJAHTERAAN MASJID ( BKM )
AL-HUSAIN
RW 04 DESA TELAGA MURNT CTKARANG BARAT

Sefetarian... A Telaga Cliva VI Blok C RW 04 Perymahban Telaga Mrni Kec.

Cikarang Barar Kabuzaten Bekasi Kgde Pag 17310
Emgid o bkmalhusamia gmail.com

SURAT KETERANGAN

Mo : 009/BEM /Al husain/X /2024

Yang bertanda tangan di bawah ini BEM Masjid Al'lmsain BW 04 Perumahan Telaga Mum Cikarang
Barat. menerangkan :

Nama [embaga : Universitas Bina Sarana Informatila
Program Studi : Sistem Informasi Kampus Kabupaten Karawang
Alamat - J1. Banten No. 1, Karawangpawitan Kab Karawang 41315

Telah melaksanakan Pengabdian Masyarakat berupa Pelatihan Pemanfaatan Artificial Intelligence
Dalam Pembuatan Konten Media Sosial Sebagai Konten Yang Menarik Bagi Remaja Masjid BEM
Al‘Husain Telaga Mumi Cilkarang Barat vang dilaksanakan pada :

Hari / Tanggal : 20 Oktober 2024
Waktu : Puload 08.00 — 11.30 Wik
Tempat - Aula Blem Al'husain Telaga Murmi

Dengan susunan panitia, sebagai berilot :

Penanggung Jawab  : Prof Dr. Ir. Mochamad Wahyudi, M. Kom, MM, M_Pd, IPU, ASEA Eng

Eetna Pelaksana : Eko Haryadi M. Kom
Tutor : Eka Chandra Famdhani. M EKem
Anggota 1. Diah Wijayanti M Kom

2. Dr. Asep

3. Selvi Meilani Yosefa
4_ Sellyta Wulan Batari

Demulkianlah surat keterangan ini dibuat agar dapat dipergunalean sebagaimana mestinva.

Belkasi, 22 Oltober 2024

r. Tesuh Wahwudi M.Pd

Lampiran D. Luaran PM (press release yang sudah terbit)
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Lampiran E. Dokumentasi Kegiatan Pengabdian Masyarakat Minimal 5 Foto Yang Berbeda
dengan Caption.
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Keterangan : Peserta sedang melakukan simulasi vishing

S ot

AKN}' Koroghe
‘ /\;l_‘ Ll 4
& micay [P
FAKULEAS TEKNIK &IINFORmAT KAy

& kuliahbsizja = @KuliahBsiAja  § Bina Sarana Informatik
»

Qg
m\

Keterangan : Peserta sedang diarahkan melakukan simulasi vishing
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Keterangan : Peserta sedang diarahkan Peserta sedang melakukan simulasi vishing
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