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RINGKASAN
Penelitian ini membahas mengenai fenomena pemalsuan video atau audio atau biiasa dikenal dengan istilah deepfake. Para pengguna deepfake dapat membuat video palsu dari seseorang yang akhirnya dapat melanggar privasi mereka seperti mengganti identitas seseorang dalam situasi dimana saat identifikasi hal-hal yang krusial seperti akun perbankan atau keamanan nasional. Peneliti menggunakan metode penelitian kualitatif dengan dengan cara mendeskripsikan fakta - fakta yang didapat dari sumber data kemudian dianalisis secara mendalam. Tujuan dalam penelitian ini adalah ingin mengetahui pemecahan masalah etika pada era dimana deepfake merebak, dan memberikan pemahaman mengenai risiko yang bisa ditimbulkan dari pembuatan video deepfake untuk menjaga integritas komunikasi. Deepfake adalah tantangan serius bagi etika komunikasi dan integritas informasi. Untuk menjaga integritas komunikasi dalam era deepfake, diperlukan upaya kolaboratif dari masyarakat, pemerintah, lembaga, dan individu. Hanya dengan pendekatan holistik seperti ini, kita dapat menjaga integritas komunikasi dalam era deepfake yang semakin kompleks. 
BAB I
PENDAHULUAN
1.1. Latar belakang 

Kehadiran dari teknologi Artificial Intelligence (AI) nyatanya tidak selalu memberikan manfaat positif bagi masyarakat melainkan yang bersifat merugikan apabila disalagunakan. Deepfake sebuah bentuk Artificial Intelligence (AI) yang menjadi fenomena di era digital saat ini. Dalam beberapa kasus, deepfake digunakan untuk tujuan jahat, seperti pemalsuan video atau audio dengan maksud merusak reputasi seseorang atau menyebarkan informasi palsu. Terminologi “deepfake” berasal dari seorang pengguna website Reddit mengklaim telah membangun sebuah mesin algoritma yang membantunya mengubah wajah selebriti kedalam video porno. Tujuan dari deepfake saat itu adalah untuk mempengaruhi pemirsa dan pendengar untuk mempercayai yang tidak terjadi. Itulah sebabnya mengapa banyak hal digunakan dalam film untuk efek kreatif ketika penghiburnya tidak ada (1) Target sasaran dari deepfake pornografi adalah kalangan selebritas karena kemudahan foto dan video. Namun deepfake pornografi tidak sering kali melibatkan lebih dari sekedar actor atau actress terkenal, bisa juga melibatkan siapa saja yang menjadi penjahat di dunia maya.(2)

Deepfake mendapat perhatian di Desember 2017 setelah pengguna Vice yang Bernama Samantha Cole mempublikasikan sebuah potongan manipulasi gambar porno dari motherboard pada AI yang memunculkan fitur aktris “Wonder Woman” Gal Gadot.  (3).

Kemunculan Donald Trump juga dalam sebuah video kampanye sosial di Belgia, di mana dalam video tersebut Trump berbicara mengenai perubahan iklim. (4). Tidak diragukan lagi, banyak tanggapan yang datang setelah video tersebut dirilis. Salah satunya adalah kritik yang menyatakan bahwa Trump seharusnya menggambarkan negaranya pada gambar 1, yang jelas salah alamat karena Trump tidak pernah menyatakan hal tersebut. Partai Sosialistische Partij Anders Belgia sengaja membuat video tersebut untuk menarik perhatian masyarakat. 
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Gambar 1. Deepfake Donald Trump

Deepfake juga digunakan pada film Terminator 2 saat actor Syveter Stallone menjadi Arnold Swarzenegger. Kemajuan teknologi Artificial Intelligence (AI) yang canggih mengacu kepada manipulasi gambar atau video untuk menyatukan kemiripan seseorang ke wajah orang lain, jadi seolah olah-olah mereka sedang melakukan atau mengatakan sesuatu yang sebenarnya tidak pernah terjadi. (3) Kecerdasan buatan (AI) juga dapat digunakan untuk memodifikasi atau mensintesis konten visual dan audio dengan potensi penipuan yang tinggi dan termasuk teknologi yang tergolong baru yang aplikasinya bisa mudah diunduh dengan gratis. (1) Siapapun saat ini bisa mudah mengakses aplikasi dan membuat video editan sesuai dengan apa yang mereka inginkan. Hal Ini sekaligus menjadi tantangan baru bagi Masyarakat dalam menyikapi video ataupun mempublikasikan video atau gambar. Kemunculan deepfake bisa menimbulkan disinformasi yang mempunyai efek-efek buruk.  

Generative AI, seperti yang digunakan dalam Deepfake dapat membuat video palsu dari seseorang, yang pada gilirannya melanggar privasi seseorang, seperti mengganti identitas seseorang saat mengidentifikasi informasi penting seperti akun keamanan nasional atau perbankan. Jika deepfake digunakan untuk membuat konten yang dapat merugikan orang, mereka dengan mudah menjadi korban pencemaran nama baik atau pemerasan. Deepfake juga dapat digunakan untuk memanipulasi video politik sehingga merusak sistem demokratis. Pejabat publik atau kandidat dapat difitnah dengan menggunakan deepfake untuk membuat mereka terlihat bersalah atau bahkan melakukan tindakan yang membahayakan reputasi mereka. Selain itu Digitalisasi secara umum juga menciptakan permasalah etika seperti yang dibahas dalam konteks enam teknologi dominan termasuk internet.  

Untuk menjaga integritas komunikasi, penting untuk memperkuat pendidikan etika digital. Upaya preventif terhadap deepfake porn menekankan peran hukum dan kesadaran publik, memberikan gambaran lebih lanjut tentang kompleksitas isu ini. 

Pada akhirnya, teknologi ini membuat kita tidak dapat menebak apa yang akan terjadi di masa depan karena semuanya serba tidak pasti. Problem-problem etika ini yang pada akhirnya menjadi topik artikel ini. Tulisan ini akan menjelaskan berbagai cara untuk menjaga integritas komunikasi di era deepfake dan mengatasi masalah etika. Tujuannya adalah untuk mengidentifikasi masalah etika di era deepfake dan memberikan pemahaman tentang risiko yang terkait dengan pembuatan video deepfake untuk menjaga integritas komunikasi.
1.2. Rumusan masalah 
Rumusan masalah pada artikel ini yakni Bagaimana menjaga etika komunikasi dan integritas informasi dalam era teknologi digital?
1.3. Ruang lingkup 
Penelitian ini kepada lingkup kampus akademik universitas bina sarana informatika
1.4. Tujuan Penelitian
Mendapatkan suatu rumusan hasil dari suatu penelitian ini melalui proses mencari, menemukan, mengembangkan, serta menguji suatu pengetahuan. Selain itu, penelitian digunakan untuk memecahkan atau menyelesaikan suatu permasalahan yang ada. Menguji kebenaran dari pengetahuan sudah ada.
BAB II
TINJAUAN PUSTAKA
2.1. Deep Fake
Artificial Intelligence atau yang biasa disebut dengan AI sudah menjadi perkembangan teknologi mutakhir. Kehadiran AI eksistensinya belum di atur oleh hukum internasional. Menurut Russel (5): "Artificial Intelligence is often used to describe machines (or computers) that mimic "Cognitive" functions that humans associate with the human mind, such as "Learning" and "Problem Solving”. Maksudnya adalah, kecerdasan buatan atau AI kerap dipergunakan untuk mendeskripsikan mesin-mesin berhitung (komputer) yang meniru fungsi-fungsi “Cognitive” (kecerdasan) yang dimiliki oleh manusia, seperti untuk belajar dan menyelesaikan suatu masalah.  Perkembangan AI telah menciptakan algoritma tertentu yang disebut Teknologi Deepfake. Menurut Akhtar (6) dalam jurnalnya memberikan informasi tentang teknologi Deepfake sebagai sebuah algoritma, berupa: “The Deepfake algorithm allows a user to switch the face of one actor in a video with the face of a different actor in a photorealistic manner”. Maksudnya adalah Deepfake merupakan istilah yang diberikan pada algoritma yang memungkinkan para penggunanya itu dapat merubah wajah seseorang menjadi wajah orang lain di dalam video yang berbentuk photorealistic.  
2.2. Etika
Prinsip dasar dalam etika adalah, bahwa manusia dalam melakukan setiap tindakan harus berfikir dan didasari oleh nilai-nilai.(7). Etika dalam berkomunikasi sangat penting dimiliki pada setiap individu. Karena apa yang diucapkan harus bernilai dan memiliki etika dalam proses penyampaian pesan. Sehingga pesan yang disampaikan akan bernilai dan mampu dipahami oleh setiap individu.  
Etika masuk kedalam salah satu kategori dari cabang ilmu filsafat. Maka dari itu, disebutkan di dalam literatur sebagai filsafat moral, yaitu suatu sistem prinsipprinsip tentang moral, tentang baik atau buruk. Secara sederhana dapat dikatakan bahwa etika adalah disiplin yang mempelajari tentang baik atau buruk sikap tindakan manusia.(8).
2.3. Integritas Komunikasi
Integrasi Komunikasi adalah istilah yang digunakan untuk menggambarkan sejauh mana anggota/unit sistem sosial saling berhubungan oleh saluran komunikasi antarpribadi. (9) Secara garis besar, integritas komunikasi berarti memastikan bahwa semua jenis komunikasi dan pesan saling terkait dan bekerja sama dengan baik. Namun, penggunaan teknologi deepfake dapat merusak integritas komunikasi karena dapat memalsukan segala jenis komunikasi yang sudah tersusun dan saling berkaitan. Semua pihak harus berhati-hati untuk mencegah hal ini terjadi.
BAB III
METODE PENELITIAN
3.1. Lokasi Penelitian 
Penulis dalam penelitian ini menggunakan metode literatur diambil untuk penelitian ini. Metode literatur adalah sebuah metode pengumpulan data yang menggunakan sumber Pustaka dan situs - situs internet yang mendukung, atau segala yang bersumber pada tulisan gambar. Metode litarur digunakan karena sumber data utama yang digunakan berasal dari artikel beberapa situs berita.
3.2. Teknik Pengumpulan data dan Analisis Data 
Metode penelitian yang digunakan oleh peneliti dalam melaksanakan penelitian ini yaitu pendekatan kualitatif. Menurut (10) Metode penelitian naturalistic/kualitatif, digunakan untuk meneliti pada tempat yang alamiah, dan penelitian tidak membuat perlakuan, karena peneliti dalam mengumpulkan data bersifat emic, yaitu berdasarkan pandangan dari sumber data, bukan pandangan peneliti. Metode dalam penelitian ini adalah dengan cara mendeskripsikan fakta-fakta yang didapat dari sumber data kemudian dianalisis secara mendalam. Penelitian deskriptif kualitatif mencoba menuturkan dan menafsirkan data yang ada, misalnya tentang situasi yang dialami, satu hubungan, kegiatan, pandangan, sikap yang menampak, atau tentang satu proses yang sedang berlangsung, pengaruh yang sedang bekerja, kelainan yang sedang muncul, kecenderungan yang menampak, pertentangan yang meruncing, dan sebagainya.  
Peneliti menggunakan penelitian kualitatif karena ingin untuk mengidentifikasi masalah etika di era deepfake dan memberikan pemahaman tentang risiko yang terkait dengan pembuatan video deepfake untuk menjaga integritas komunikasi.
Penggunaan penelitian kualitatif digunakan untuk memahami fenomena atau gejala sosial dengan lebih menitik beratkan pada gambaran yang lengkap tentang fenomena yang dikaji daripada memerincinya menjadi variable-variabe yang saling terkait. (11)
Pada metodologi penelitian ini, peneliti menggunakan metode literatur untuk penelitian ini. Metode literatur adalah sebuah metode pengumpulan data yang menggunakan sumber Pustaka dan situssitus internet yang mendukung, atau segala yang bersumber pada tulisan gambar. Metode litarur digunakan karena sumber data utama yang digunakan berasal dari artikel beberapa situs berita. 
Metode literatur merupakan sebuah metode pengumpulan data yang menggunakan sumber pustaka dan situs – situs internet yang mendukung, atau segala yang bersumber pada tulisan, gambar, atau karya-karya monumental dari seseorang. (10) Tujuan utama penelitian kualitatif adalah untuk memahami fenomena atau gejala sosial dengan lebih menitik beratkan pada gambaran yang lengkap tentang fenomena yang dikaji daripada memerincinya menjadi variable-variabe yang  saling  terkait. (11)
Data yang digunakan dalam tulisan ini bersumber dari tulisan artikel karya ilmiah yang menjelaskan tentang deepfake, beberapa situs yang dijadikan sumber data. Analisis data menggunakan analisis deskriptif. Metode ini dilakukan dengan cara mendeskripsikan fakta-fakta yang didapat dari sumber data kemudian dianalisis secara mendalam sampai bisa menguraikan rumusan masalah dalam penelitian.
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	c.
	Jabatan Fungsional
	: Asisten Ahli

	d.
	Program Studi
	: Penyiaran

	e.
	Perguruan Tinggi
	: Universitas Bina Sarana Informatika

	f. 
	Jangka Waktu Penelitian  
	: 8 Bulan


2.
Riwayat Pendidikan

	
	S-1
	S-2
	S-2

	Nama Perguruan Tinggi 
	Universitas BSI Bandung Program Studi Ilmu Komunikasi
	Pascasarjana Manajemen Universitas BSI Bandung
	Pascasarjana Universitas Sahid Jakarta Program Studi Komunikasi

	Tahun Masuk-Lulus

	2011 - 2012
	2013 - 2015
	2019 - 2022


Semua data yang saya isikan dan tercantum dalam biodata ini adalah benar dan dapat dipertanggungjawabkan secara hukum. Apabila di kemudian hari dijumpai ketidak sesuaian dengan kenyataan, saya sanggup menerima sanksi. 
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 Jakarta, 28 Juli 2023
Peneliti
(Rio Septian, MM ,M.I.Kom,) 
                                                                                                                     NIP.201403091
	Lampiran 2. Biodata Anggota Pengusul

	1.  Identitas Diri
	

	a.
	Nama Lengkap
	: Achmad Haikal, MM,M.I.Kom

	b.
	NIDN
	: 0324128902

	c.
	Jabatan Fungsional
	: Asisten Ahli

	d.
	Program Studi
	: Penyiaran

	e.
	Perguruan Tinggi
	: Universitas Bina Sarana Informatika

	f. 
	Jangka Waktu Penelitian  
	: 8 Bulan


2.
Riwayat Pendidikan

	
	S-1
	S-2
	S-2

	Nama Perguruan Tinggi 
	Universitas BSI Bandung Program Studi Ilmu Komunikasi
	Pascasarjana Manajemen Universitas BSI Bandung
	Pascasarjana Universitas Sahid Jakarta Program Studi Komunikasi

	Tahun Masuk-Lulus

	2011 - 2012
	2013 - 2015
	2019 - 2022


Semua data yang saya isikan dan tercantum dalam biodata ini adalah benar dan dapat dipertanggungjawabkan secara hukum. Apabila di kemudian hari dijumpai ketidak sesuaian dengan kenyataan, saya sanggup menerima sanksi. 
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Peneliti
(Achmad Haikal, MM, M.I.Kom,) 
                                                                                                                     NIP.201403062
	Lampiran 2. Biodata Anggota Pengusul

	1.  Identitas Diri
	

	a.
	Nama Lengkap
	: Eddy Kusnadi, MM,M.I.Kom

	b.
	NIDN
	: 0313078604

	c.
	Jabatan Fungsional
	: Asisten Ahli

	d.
	Program Studi
	: Periklanan

	e.
	Perguruan Tinggi
	: Universitas Bina Sarana Informatika

	f. 
	Jangka Waktu Penelitian  
	: 8 Bulan


2.
Riwayat Pendidikan

	
	S-1
	S-2
	S-2

	Nama Perguruan Tinggi 
	Universitas Mercu Buana
Program Studi Marketing and Communication
	Pascasarjana Manajemen Universitas BSI Bandung
	Pascasarjana Universitas Sahid Jakarta Program Studi Komunikasi

	Tahun Masuk-Lulus

	2011 - 2013
	2016 - 2018
	2019 - 2022


Semua data yang saya isikan dan tercantum dalam biodata ini adalah benar dan dapat dipertanggungjawabkan secara hukum. Apabila di kemudian hari dijumpai ketidak sesuaian dengan kenyataan, saya sanggup menerima sanksi. 
Jakarta, 28 Juli 2023
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